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社会

眼下网购热潮持续，家家户户收快递频次大增，不少

不法分子盯上快递取件场景，炮制“虚假取件码”电信诈

骗。沈阳市公安局刑事侦查支队结合沈阳本地高发警情，

拆解这套迷惑性极强的骗局，提醒沈城市民擦亮双眼，守

好自己的钱袋子。

一条取件短信，险些被骗走存款

王先生近日遭遇典型骗局。一天，他收到一条短信，

内容和正规快递通知别无二致，清晰标注驿站地址、专属

取件码，还附带客服联系电话，提醒他尽快领取包裹。

王先生按短信指引前往小区驿站，翻遍货架、输入取

件码都找不到对应快件，心中疑惑之下，直接回拨短信里

预留的客服号码。电话那头的男子自称快递工作人员，核

实姓名、手机号后话锋一转，称王先生此前操作误开通平

台付费保险服务，再不及时办理取消，系统会自动扣除大

额年费。

一听要无端扣费，王先生瞬间慌了神。对方顺势表示

可线上协助注销，引导他下载一款陌生客服软件，开启屏幕

共享，一步步索要身份证号、银行卡信息、短信验证码。就

在王先生准备提交密码时，想起社区民警此前宣传的反诈

知识，立刻挂断电话，及时保住账户资金，避免财产受损。

此类电诈年轻人受骗最多

据沈阳公安反诈数据显示，冒充电商、物流客服类诈

骗占电诈总案发量26.74%，受害群体中56岁以上中老年

占比近三成，19至35岁网购年轻人受骗人数最多，日常频

繁收快递的宝妈、上班族均是骗子重点瞄准的对象。

警方拆解“取件码骗局”四步陷阱

沈阳公安刑侦民警梳理该类诈骗完整作案流程，骗子

套路层层递进，专门利用市民收快递的惯性心理降低防备：

1.伪造快递短信引流：骗子通过非法渠道获取市民姓名、手

机号、收货地址，高仿快递公司模板发送短信，编造真实感

十足的取件码、驿站地址，附带私人客服电话，诱导市民找

不到包裹后主动回电，主动踏入圈套。2.编造扣费危机制

造恐慌：接通电话后，骗子绝口不提快递问题，转而谎称受

害者误开通平台会员、保险自动续费，渲染“高额扣费、征信

受影响”等后果，利用紧张情绪打乱市民判断，催促立刻配

合处理。3.诱导下载陌生软件、开启屏幕共享：以“线上注

销扣费业务”为借口，发送非官方APP下载链接，哄骗受害

者安装屏幕共享类软件。一旦开启共享，手机全部操作、账

户信息会被骗子实时查看，等于把手机控制权拱手送人。

4.套取信息远程盗刷资金：骗子借机索要银行卡号、支付密

码、短信验证码，同步远程操控手机转账，等市民察觉异常

时，账户余额已被全部转走，随后骗子直接拉黑失联，追查

难度极大。

四条防骗口诀要记牢

针对高发的虚假取件码诈骗，公安民警给出明确防范

指南，市民遇到快递异常牢记四点：

第一，收到陌生取件短信先核实物流，查询订单、快递

信息务必打开购物APP、快递公司官方小程序，绝不回拨

短信自带陌生手机号；

第二，凡是来电提及“自动扣费、会员续费、保险注

销”，全部视作诈骗话术，官方平台绝不会通过私人电话远

程办理扣费解绑；

第三，坚决不下载浏览器、陌生链接推送的客服软件，

拒绝任何“屏幕共享、视频协助操作”要求；

第四，身份证、银行卡、支付验证码属于隐私底线，任

何陌生人索要一律拒绝，绝不透露半分。 本报记者 吕洋

世界杯足球赛事进入了淘汰赛，不少球迷热衷赛后

竞猜、讨论赛事走势，不法分子借机打出“内部情报”“AI

精准预测”“稳赚高赔率”旗号设下骗局。

沈阳市公安局刑事侦查支队“沈安安讲反诈”专栏发

布预警，结合近期高发警情拆解赛事预测诈骗完整套路，

提醒沈阳球迷理性观赛，远离网络赌球陷阱。

轻信“大神预测”，球迷险些投入大额资金

张先生是资深球迷，近期刷短视频时刷到一名自称

“专业赛事分析师”的博主，主页满是PS伪造的中奖截图、

高额盈利流水，宣称手握赛事内幕，预测胜率超九成，还

能提供专属线上投注渠道。心动之下，张先生添加对方

微信，被拉进专属荐彩群。前两场比赛，博主给出的预测

结果全部命中，群内托儿不停晒提现记录，不断鼓吹跟着

下注轻松赚钱。对方顺势劝说张先生充值升级VIP，缴纳

数千元会员费即可获取独家比分，下注回报率翻倍。就

在张先生准备转账时，社区民警上门开展反诈宣传，现场

讲解同类诈骗案例，张先生才猛然惊醒，及时停止操作，

避免万元损失。

据沈阳公安反诈数据统计，大型赛事期间，赛事预

测、网络赌球类诈骗案发量环比上涨超三成，受骗群体以

中青年球迷为主，骗子利用大家想靠观赛“额外获利”的

投机心理，层层诱导收割本金。

警方拆解“赛事预测”五步连环骗局

民警梳理多起同类案件，摸清骗子标准化作案流程，

每一步都精准拿捏球迷心理：1.广撒网引流，打造专业人

设。骗子混迹短视频、贴吧、球迷微信群，包装成分析师、

内部知情人员，发布虚假赛事分析、盈利截图，以免费预测

为诱饵吸引球迷添加好友；同时批量群发不同赛果短信，

靠“概率筛选”制造“预测超准”假象。2.小额返利获取信

任，降低防备。前期故意给出正确预测，引导受害者小额

充值投注，顺利提现小额盈利，让球迷产生“跟着大神稳赚

不赔”的错觉，彻底放下警惕。3.诱导充值升级，收取高额

服务费。获取信任后，以解锁精准比分、高赔率权限为由，

收取几百至数千元VIP会员费、情报费，催促受害人加大本

金投入。4.设置提现障碍，层层索要钱财。一旦受害者大

额充值，平台立刻限制提现，编造账户冻结、需要缴纳保证

金、税费、流水冲刷费等理由，持续诱导受害者不断转账解

限。5.卷款拉黑失联，平台彻底关闭。当受害人无力继续

转账、察觉被骗后，骗子直接拉黑微信、解散荐彩群，非法

投注APP关停跑路，本金与所谓盈利全部无法追回。

民警划清红线，球迷要记牢四大防骗要点

1.不存在百分百精准赛事预测。足球比赛存在临场发

挥、伤病、突发判罚等变量，没有任何人、任何AI能稳定预

判比分，宣称“内幕情报、稳赚不赔”的全部是诈骗话术。

2.线上网络赌球本身违法，不受法律保护。国内合法

体育彩票仅能在线下实体门店购买，所有境外私彩、线上

投注平台均属非法赌博，参与其中不仅财产无保障，自身

还要承担法律责任。

3.拒绝付费荐彩、陌生投注链接。凡是要求付费进

群、购买赛事预测资料、跳转陌生APP下注的，一律直接

拉黑，切勿点击不明链接、下载非官方投注软件。

4.摒弃投机暴富心理，理性观赛。观赛重在享受竞技

乐趣，切勿抱有“靠赌球赚钱”的想法，不跟风群内晒单、

不盲目追加资金。

警方提醒：市民可下载国家反诈中心APP，开启来电

预警功能，拦截涉赌涉诈陌生来电与短信。若不慎遭遇赛

事预测诈骗，留存聊天记录、转账凭证、平台链接，第一时

间拨打110报警；发现网络赌球推广信息，可通过12321平

台举报，共同铲除诈骗滋生土壤。 本报记者 吕洋

眼下电信网络诈骗不再只用单一

刷单套路，而是把网络招嫖、求职兼

职、网络赌博和刷单返利捆绑在一起，

打造复合型连环骗局，不少市民中

招。6月24日，沈阳铁西公安发布反

诈预警，结合真实案例拆解三类高发

复合刷单诈骗，提醒市民擦亮双眼，远

离各类“低投入高回报”陷阱。

套路一：网络招嫖捆绑刷单
不少市民在社交软件刷到暧昧私

信，对方自称可提供特殊服务，同时抛

出刷单返利噱头，声称完成任务不仅

能拿佣金，还能抵扣服务费。市民李

先生就落入该圈套，起初小额投入500

元顺利拿到返利，在对方怂恿下先后

投入2万元。等他想要提现时，平台

以任务未完成、需缴纳保证金为由不

断要求追加资金，所谓服务根本无法

兑现，最后自己被对方拉黑，2万余元

全部损失。

警方提醒：网络招嫖本身违法，搭

配刷单返利更是双重陷阱，面对陌生

暧昧邀约、刷单广告一律不听不信，切

勿转账。

套路二：兼职招聘嫁接刷单
骗子瞄准学生、待业人群求职心

切的心理，在招聘平台发布“无经验、

日入百元”刷单兼职，入职前先要收取

保证金、培训费。大学生小王为补贴

生活费联系对方，先交800元各类费

用，做完小额任务收到少量返利后，被

诱导参与高额连单，投入3000元后平

台直接提现失败，客服又要求充值解

冻，小王察觉被骗立刻报警，前期投入

钱款难以追回。

民警提示：正规兼职绝不会提前

收取任何费用，凡是刷单类招聘信息

全是诈骗，找工作务必通过官方正规

渠道。

套路三：刷单叠加网络赌博
浏览网页弹出“刷单+彩票投注”

广告，宣称做任务赚佣金、买彩票中大

奖双重获利，是近期高发复合型骗

局。市民张先生下载涉诈APP后，小

额刷单顺利拿回本金返利，又在客服

引导下参与高频彩票投注，初期几次

小额中奖让他彻底放下防备，前后投

入10万元。等到申请提现，平台以流

水不足、补缴税费为由拒绝兑付，客

服随之失联。

警方强调，网络赌博十赌九输，所

谓高中奖率全部由后台操控，切勿相

信刷单、赌博双重获利的虚假宣传。

沈阳铁西公安民警介绍，不管复

合型诈骗包装多少花样，核心套路高

度统一：先用小额返利换取受害人信

任，再诱导大额垫资，最后以各类理

由冻结账户、卷款失联。刷单本身属

于违法行为，只要是要求先垫付资

金、充值做任务的，一律认定为诈骗。

通讯员 佟浩宾 本报记者 吕洋

假取件码设圈套 沈阳警方拆解新型快递诈骗

世界杯“精准赛果预测”全是圈套
警方揭秘赌球诈骗套路

刷单骗局设连环圈套
警方拆解三类复合型电诈套路


