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警惕“丧葬费补贴”骗局！

近日，一些不法分子专门瞄准家中有逝者的家

庭，冒充民政、社保、殡葬部门的工作人员，以发放“丧

葬补贴”为由实施电信网络诈骗。近日，沈阳铁西公

安发布预警，揭露此类骗局套路，提醒市民提高警惕，

严防财产受损。

据警方通报，某地市民刘先生在父亲病逝后不

久，接到一名陌生男子来电，对方自称是民政局的工

作人员，能准确说出逝者姓名、去世时间、就诊医院等

详细信息，并称其符合清明丧葬补贴政策，可领取

5000元补助，24小时内直接打入银行卡。沉浸在悲

痛中的刘先生放松警惕，按照对方要求提供了银行卡

号。随后，对方又以账户核验、激活补贴通道、缴纳小

额税费等名义，诱导刘先生提供短信验证码，或在

ATM机上进行“对账”操作。最终，刘先生不仅没领

到补贴，反而被骗走5000余元，等察觉异常回拨电话

时，已无法接通。

警方介绍，此类骗局具有很强的迷惑性。不法分

子通过非法渠道购买、窃取逝者及家属信息，精准获

取信任；随后虚构丧葬补助、殡葬退税等政策，以发放

补贴为诱饵；再以登记、核验、激活为名，套取银行卡

号、身份证号、验证码等关键信息；最后以交税、交保

证金等理由诱导转账，或通过木马链接、扫码等方式

直接转走账户资金，让受害群众在悲痛之余遭受财产

损失。 本报记者 吕洋

反诈“四戒”：贪、怕、急、痴
守住心理防线不上当

一键授权竟被盗空存款！
陌生APP千万别乱授权

密码没泄露、手机没离身，银行卡里的钱却一夜

之间不翼而飞。近期，借助恶意APP诱导高危授权、

远程静默盗刷的新型诈骗案件频发。沈阳铁西公安

发布预警，切勿随意给不明应用开启权限。

某地市民李先生深夜浏览网络时，被低俗广

告诱导，下载一款“同城约聊”APP。安装过程中，

该应用反复要求开启无障碍权限，并称是为优化

体验。李先生未加思索一键授权。此后，手机出

现 屏 幕 乱 跳 、自 动 触 控 等 异 常 情 况 ，他 并 未 在

意。次日清晨，多条银行扣款短信接踵而至，其

账户内数万元已被分批转走，全程未进行任何操

作、未泄露密码。

无独有偶，某地市民张先生为免费观影，从非正

规渠道下载“破解版”影视软件，安装时允许了短信

读取、悬浮窗控制、后台运行等多项敏感权限。该软

件暗藏木马病毒，不法分子通过权限后台拦截短信

验证码、屏蔽交易提醒，趁夜间静默盗刷账户资金，

导致张先生蒙受经济损失。

警方分析，此类诈骗多以色情引流、破解软件、

小众违规应用为诱饵，内置远程控制木马。无障碍

权限、设备管理、短信读取属于高危系统权限，一旦

授予，不法分子可远程模拟点击、全程操控手机，无

需密码即可转走资金。此类诈骗隐蔽性强、多在夜

间作案，受害人难以及时发现，资金追回难度较大。

网络刷单骗局早已不是新鲜事，但如今这类诈

骗却悄悄换上“新马甲”，隐蔽性大幅提升。沈阳铁

西公安发布最新反诈预警，传统刷单诈骗已全面升

级伪装，不再直接以“刷单”名义招揽受害者，而是

借助多种日常场景做掩护，四类高发伪装形式危害

极大，提醒沈城市民务必擦亮双眼，严防落入诈骗

陷阱。

警方梳理发现，翻新后的刷单诈骗，摒弃了直

白的刷单话术，转而贴合市民日常需求设套，手段

更隐蔽、迷惑性更强，其中四类伪装形式最为高发。

刷单+招聘兼职

以招聘打字员、配音员、线上客服等轻松兼职

为噱头，先通过点赞、关注公众号等免费小任务发

放小额红包获取受害者信任，随后便以“转正任务”

“数据测试”等理由，诱导受害者转账垫资刷单，一

步步套取资金。

刷单+赠送福利

冒充电商平台、快递企业、通信运营商等正规

机构，以领取免费礼品、专属福利、优惠券为诱饵拉

群，诱导下载非官方涉诈APP，时机成熟便要求受

害者垫资完成刷单任务，承诺高额返利。

刷单+办理贷款

针对有资金需求的市民，谎称“刷流水可提升

征信、办理贷款更便捷”，诱导受害者转账刷流水，

先以小额返利尝甜头，再要求大额投入，甚至诱骗

受害者贷款刷单，最终导致受害者钱贷两空、负债

累累。

刷单+网络色诱

借助低俗色情信息引流，谎称完成刷单任务可

享受相关服务，搭配“导师一对一带赚”“稳赚不赔”

的虚假承诺，诱导受害者大额转账，最终人财两空。

为帮助市民快速识破这类伪装骗局，铁西公安

总结出实用识别技巧：凡是网址域名非cn、com正

规结尾，字母数字杂乱无章的，坚决不点击；正规手

机应用无需邀请码即可下载使用，遇到强制填写邀

请码的APP务必提高警惕；点赞关注赚佣金、垫资

返利、刷店铺销量等行为，均是刷单诈骗典型特征；

切勿因舍不得前期投入的资金而继续追加转账，陷

入“连环套”越陷越深。

警方提醒，网络刷单本身属于违法行为，切

勿轻信“高佣金、零风险、先垫付”等虚假兼职信

息，不要被高额回报迷惑心智。面对陌生来电、

短信、链接，做到不轻信、不点击、不转账，凡是涉

及汇款、转账的要求，务必多方核实对方身份。

同时，不随意扫描不明二维码、不接收可疑快递

包裹、不贪图非正规渠道福利，妥善保护个人信

息和资金安全。

一旦不幸遭遇刷单诈骗，市民要第一时间拨打

110 报警，同时完整保存好聊天记录、转账凭证、

APP界面等关键证据，配合警方开展调查。警方也

呼吁，全民携手筑牢反诈防线，遇到可疑诈骗线索

及时向相关部门举报，共同守护自身和家人的财产

安全，远离新型刷单诈骗陷阱。

刷单诈骗换“新马甲”
四类伪装千万别中招警惕低投入

高回报的投资

一键授权竟

被盗空存款

沈阳铁西公安总结出当前电信

网络诈骗中骗子最易攻破的四大心
理弱点——贪、怕、急、痴。民警表
示，骗局核心都是抓住人们的心理

软肋下手，市民只要守住内心防线，
就能大幅降低被骗风险。

“贪”是多数诈骗的起点。不法

分子常用“低投入、高回报”“刷单日
赚千元”等噱头，引诱市民贪图小
利。不少人因渴望不劳而获，轻信

高收益投资，或为免费赠品泄露信
息、下载不明APP，最终落入陷阱。

“怕”是骗子惯用的施压手段。
诈骗分子常伪装成公检法、银行、快

递客服，以“涉嫌洗钱”“快递藏违禁

品”等话语恐吓受害者，让人慌乱中
失去判断力，进而按照要求转账到

所谓“安全账户”。

“急”则让人失去思考时间。无
论是“家人突发重病急需手术费”，

还是“订单异常紧急处理”，骗子都
利用紧急情境制造压迫感。不少老
人因心急救孙、情急之下未加核实

就转账，事后才知被骗。
“痴”的盲目轻信，同样是诈骗

温床。有人痴迷“真爱”网恋，被诱
导投资转账；有人迷信“情感挽回”，

高价购买无效服务；还有人轻信保
健品“包治百病”，花光积蓄买到劣
质产品。

远离“贪、怕、急、痴”四种心态，
不轻信、不透露、不转账，遇到可疑

情况及时拨打报警电话核实，守住
钱袋子，护好幸福家。


