
编辑 吴天奇 美编 丁锐时事 2026.3.18
星期三05

新华社北京3月16日电（记者陈旭）

你收到过“信用修复”诈骗短信吗？

中国人民银行发布的一次性信用修

复政策即将于2026年3月31日结束。近

期，金融诈骗盯上了信用修复，不法分子

谎称有渠道可进行“征信洗白”“停息挂

账”等虚假宣传，实施网络金融诈骗。

针对网络金融营销乱象，多地金融监

管部门开展2026年“3·15”金融消费者权

益保护教育宣传活动。国家金融监督管

理总局北京监管局（以下简称北京金融监

管局）发布风险提示，提示广大金融消费

者防范“贷款催收”短信诈骗。

记者了解到，此次一次性征信修复政

策实行“免申即享”，个人全额结清欠款后

无需交材料，征信系统自动处理，不收取

任何费用。任何以“征信洗白”“代理修

复”为名索要钱财、个人信息的，均为诈骗

行为，请务必提高警惕。

当前，一些不法分子冒充正规金融机

构发送虚假“贷款催收”短信，侵害金融消

费者的财产安全。北京金融监管局相关

负责人介绍，政策窗口期更应避免因慌生

乱，警惕以下三类陷阱：

陷阱一：假冒网站骗盗刷。不法分子

诱导消费者点击短信链接，登录高仿网站

“还款”，窃取银行卡号、密码及验证码。

随后利用窃取的信息盗刷资金，导致消费

者钱财两空且债务未消。

陷阱二：虚假催收逼转账。不法分子

冒充贷款机构催收人员，以“逾期罚息翻

倍”“纳入失信名单”“上门催收”“影响子

女升学”“将被起诉”等话术恐吓消费者，

谎称需立即转账还款才能减免罚息、撤销

逾期记录，诱导消费者向其提供的私人账

户转账。

陷阱三：虚假协商骗信任。不法分子

声称代表银行进行“债务重组”或“停息挂

账”协商，骗取消费者信任后，索要高额

“手续费”“咨询费”或“材料费”，待费用到

手后，对方随即失联。

面对此类网络金融营销乱象，北京金

融监管局提示：核渠道、拒链接，源头把关

防忽悠，查征信、稳心态，严护隐私保安

全。

收到催收短信后，切勿直接点击链接

或拨打短信中的电话。应主动联系金融

机构，核实债务真实情况及催收人员身

份。不向个人账户转账、不扫描不明二维

码、不透露短信验证码。不随意点击陌生

短信链接，防止手机植入木马病毒或被引

导至钓鱼网站。

OpenClaw（昵称“龙虾”）是一款开

源 AI 智能体工具，上线不久便迅速成长

为2026年度现象级“开源奇迹”。不少用

户从付费安装“龙虾”，到付费卸载“龙

虾”，养“龙虾”正在成为一场智能体的狂

欢。

但火热的“龙虾”在创新改变生活的

同时，也存在原生风险。国安局特别提

示，广大用户要理性辨别、规范使用，以积

极的心态和慎重的执行拥抱人工智能时

代，让“龙虾”成为遵规守纪、产能高效的

“数字员工”。

摸清“龙虾”的生产特点

“龙虾”智能体通过整合通信软件和

大语言模型，依托高权限实现自主操作，

成为其核心优势。

——从“给出方案”到“落地执行”。

“龙虾”不像大模型智能体通过问答提供

咨询建议，而是可以通过聊天程序远程执

行用户指令，自主完成任务。

——从“固定功能”到“多种插件”。

“龙虾”内置了大量技能插件，用户可直接

下载使用，形成覆盖文件管理、邮件撰写、

日历调度、网页浏览、定时任务等多场景

的工具链。

——从“普通工具”到“自我进化”。

“龙虾”可以长期记忆用户使用记录，持续

理解用户行为偏好，“越用越懂用户”，所

以大家称之为“养龙虾”。

——从“被动等待”到“主动服务”。

“龙虾”可根据用户要求，主动感知外部情

况，主动触发预警或执行动作，完成“夜间

下达指令、晨间获取成果”的智能服务。

了解“养龙虾”的风险隐患

——主机可能被接管。为实现“做

事”能力，用户常赋予其最高系统权限，

可 能 引 发 因 AI 误 操 作 造 成 的 数 据 损

失。更严重的是，运行后可能被攻击者

神不知鬼不觉获取设备管理权限，从而

引发主机被远程操控，资源被非法占用

等安全风险。

——数据可能被窃取。部分用户缺

乏数据安全意识，个人敏感数据交由“龙

虾”处理，一旦被攻破，可能造成个人隐私

泄露，带来财产与安全风险。

——言论可能被篡改。“龙虾”智能体

可在社交网络自主发声，一旦被攻击者接

管，可能被用于生成和传播虚假信息、实

施诈骗等不法活动。

——技术可能有漏洞。“龙虾”缺乏专

业维护与漏洞修复机制，攻击者可能通过

恶意插件投毒等方式，诱导智能体突破权

限管控，主动窃取本地设备的核心敏感信

息，其隐蔽性远超传统木马程序。

“养虾人”必看安全指南

——给自己的“龙虾”全面体检。检

查控制界面是否暴露在公网、权限配置是

否过高、存储的凭证是否已泄露、安装的

插件来源是否可信等问题。对于严重安

全风险，请立即采取隔离、下线等处置措

施。

——为自己的“龙虾”做好防护。必

须遵循最小权限原则，严格限制智能体的

操作范围。

对存储的敏感数据必须进行加密，建

立完整的操作审计日志，尽量在隔离环境

（如专用虚拟机、沙箱）中运行“龙虾”，限

制其对核心资源的访问。

——让自己的“龙虾”老实好用。“龙

虾”并非供人娱乐的数字宠物，而是能够

自主执行任务、承担流程操作、持续学习

成长的“数字员工”，“养虾人”应理性看

待、规范使用，让其在合规、安全、可控的

前提下成为提升治理效能，服务生产生活

的数字化生产工具。

据新华社微信公众号综合国家安全

部微信公众号

“龙虾”安全养殖手册，来了！

“停息挂账”“冒牌催收”……
这些贷款虚假营销如何识别？

背后的陷阱。 新华社发 朱慧卿 作

中东局势升级引发的能源价格飙

升，正给欧洲经济带来新冲击。在经历

多年经济增长乏力之后，欧洲原本寄望

于今年实现复苏，但持续上涨的油气价

格、有限的财政空间以及产业压力，使

这一前景面临更多不确定性。

面对能源价格上涨带来的冲击，欧

洲多国正寻求缓解措施。然而，与四年

前俄乌冲突爆发时相比，欧洲当前的政

策空间明显收窄。当时政府债务和借

贷成本相对较低，且欧洲家庭和企业仍

有疫情刺激政策留下的资金缓冲。

如今，欧洲多国借贷成本持续上

升，英国和法国政府债务占国内生产总

值（GDP）的比重处于至少60年来的高

位或接近高位。法国央行行长弗朗索

瓦·维勒鲁瓦·德加约近日接受媒体采

访时表示：“我们已经没有更多的钱

了。”

俄乌冲突爆发后，法国在 2022 年

至2023年期间推出规模庞大的能源支

持措施。经济合作与发展组织的数据

显示，截至2025年第三季度，法国公共

债务已升至创纪录的3.48万亿欧元，预

算赤字预计占 GDP 的 5.4%，因此类似

上述大规模的补贴政策已难以再度实

施。

能源价格上涨还可能进一步加剧

欧洲产业外迁压力。化工等能源密集

型行业面临成本上升风险，一些企业正

考虑削减产能或将生产转移至能源成

本较低的地区。

欧盟委员会主席冯德莱恩日前表

示，冲突爆发后的前10天，油气价格上

涨已使欧洲因进口化石燃料额外支出

约30亿欧元。

能源价格上升的影响也正向多个

领域传导。例如，物流运输成本已开始

上升。与此同时，农业生产也面临更大

压力。随着柴油和化肥等生产资料价

格上涨，本已利润有限的农场经营空间

进一步被压缩。分析人士认为，这种成

本压力可能最终推高食品价格，并加剧

整体通胀压力。

一些欧洲企业已开始下调业绩预

期。瑞士巧克力制造商瑞士莲近期下

调今年业绩指引，部分原因是中东局

势带来的不确定性。德国大众汽车公

司也表示，地缘政治风险上升可能影

响其保时捷和奥迪等高端品牌的销售

表现。

分析人士指出，欧洲经济高度依赖

国际贸易，欧元区对外贸易规模接近其

年度经济总量的一半。伊朗局势只是

近年来多重外部冲击中的最新一轮。

去年，美国对欧盟商品加征关税，限制

了欧洲进入其重要出口市场的渠道，同

时也加剧了全球贸易环境的不确定性。

市场研究机构凯投宏观首席经济

学家尼尔·希林表示，在经济增长仅约

1%的情况下，如果国际油价升至每桶

125美元甚至更高，欧洲经济可能陷入

衰退。

高盛的分析也显示，作为食品和能

源净进口国，英国可能成为受冲击最严

重的经济体之一。在油价2026年为平

均每桶 77 美元的“基准情景”下，英国

经济增长预计将从此前预测的1.5%降

至约1%。

德国复兴信贷银行首席经济学家

迪尔克·舒马赫指出，如果霍尔木兹海

峡被封锁三个月，国际油价维持在每桶

120 至 150 美元区间，在此“负面情景”

下，德国明年GDP可能下降近0.5个百

分点。

据新华社

中东局势升级推高能源价格
欧洲经济复苏面临新挑战


