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按住“疯狂的手机”
张井满 本报记者 孙硕辰

“警察同志！我的手机不受控制

了！钱在自己往外转，我根本拦不住！”

近日，辽宁省辽河公安局曙光分局

成功处置一起虚拟贷款电信网络诈骗

案，当时，受害人郝先生手机遭骗子远程

操控，账户钱款被不断向外转出，情况十

分紧急。

事发当日，郝先生神色慌张、气喘吁

吁地冲进曙光公安分局锦绣派出所报

警。经了解，郝先生因急需资金周转，轻

信网上所谓低息网贷广告。在诈骗分子

步步诱导下，他泄露了身份证、银行卡信

息，还把短信验证码发送给了对方。就

在不知不觉间，手机被诈骗分子远程接

管，账户里的钱一笔笔自动向外划转，自

己眼睁睁看着钱款流失，却完全无法操

作手机，走投无路之下，他急忙赶到锦绣

派出所求助。

此时资金还在持续流转，每多耽搁

一分钟，被骗钱款就有可能彻底无法追

回。接警民警立刻启动紧急止付流程，

争分夺秒开展操作，赶在资金被转移之

前，成功拦截住45000元。

危机没有完全解除，账户里有 5000

元已经被骗子转走。民警没有丝毫松

懈，依托“经数据分析发现线索后，通过

平台发起协作，交属地查办”的打击电信

网络诈骗犯罪新机制，深挖资金流向，溯

源追踪线索，成功将已经转出的5000元

赃款悉数追回，实现资金“零损失”。

止损挽损后，郝先生回想起手机失

控、钱款自动转出的惊魂时刻仍心有余

悸。“要是再晚来一会儿，这全部积蓄就

彻底没了！”郝先生对公安机关快速处

置、全力挽损的做法连连致谢。

【警方提示】

凡是网上宣称低息、无抵押、快速

放款的网贷，大多是电信网络诈骗陷

阱！不法分子会以核验流水、开通贷款

权限为幌子，哄骗群众泄露银行卡、身

份证、短信验证码等信息，窃取设备权

限，远程操控手机转账。

郑重提醒：正规网贷平台绝不会索

要短信验证码，绝不会要求开启屏幕共

享，更不会远程操控你的手机。一旦发

现手机异常、账户莫名转账，请不要迟

疑，立刻到就近公安机关报警！

“以为是养老增值的‘香饽饽’，没

想到是吞掉毕生积蓄的‘无底洞’。”日

前，海城警方连续奋战 39 个小时，成

功端掉一个专门针对老年群体的职业

化集资诈骗窝点，最大限度为群众挽

回损失。

与传统诈骗的“粗放式”作案不

同，该犯罪团伙有着极强的职业化伪

装和系统化运作模式，以“海城市某生

活艺术馆”为幌子，将非法集资包装成

“文化投资”，精准拿捏老年群体的认

知特点和投资需求，布下了一套环环

相扣的“温情陷阱”。

“先送鸡蛋、毛巾，拉着老人拉家

常、套近乎，取得信任后再‘画大饼’。”

据警方披露，该团伙雇佣10余名业务

员，每日在街面发放传单，以“进店就

有礼品”为诱饵，吸引老年人主动上

门。为了让骗局更具迷惑性，团伙内

部对所有业务员开展统一话术培训，

专门编造“古钱币、字画升值快、保回

收”的虚假宣传，刻意夸大投资收益，

隐瞒自身无任何合法资质的真相，一

步步瓦解老年人的心理防线，让不少

老人误以为找到了“稳健增值、安享晚

年”的好门路。

其中一位老人被业务员的“温情

攻势”和虚假承诺彻底蒙蔽，投光了毕

生98万元积蓄，老人在诈骗分子的刻

意引导下，悄悄挂失银行存单，然后由

冒充亲属的业务员陪同到银行取现，

只为“不让儿女发现，偷偷赚笔养老

钱”。直到警方找上门，老人才得知自

己的养老钱早已被诈骗分子瓜分，悲

痛欲绝。

接到相关线索后，海城警方立即成

立专案组，突袭该涉案场所，当场控制3

名涉案人员，缴获作案用的宣传资料、

话术手册和虚假字画、古钱币等物品，

价值共计30万元，一举摧毁这个涉案金

额300余万元的集资诈骗团伙。

经审讯，涉案犯罪嫌疑人对以非

法占有为目的，结伙针对老年群体实

施集资诈骗的犯罪事实供认不讳，均

表示认罪悔罪。后续追赃挽损与案件

深挖工作正在有序推进中。

警方提醒广大老年朋友，面对“高

收益、保回收”的投资诱惑，一定要提

高警惕，多与子女沟通商量，切勿轻信

陌生人的花言巧语，守护好自己的养

老钱；同时呼吁子女多关心家中老人，

及时普及反诈知识，共同筑牢老年群

体反诈防线。

套路老人、虚构投资

警惕非法集资伪装成“文化投资”
矣晓鸣 本报记者 刘芷硕

连日来，丹东边

境管理支队鸭绿江

边境派出所持续组

织民警深入辖区居

民小区、沿街商铺、

主 题 公 园 、大 学 校

园，集中宣讲反诈防

骗等知识，不断增强

广大群众反诈防骗

意识。

张洪伟
本报记者 王大海 摄

面对面
讲反诈 今日揭秘：

冒充电商物流客服类
诈骗

作案手法

诈骗分子批量开设低价网店，故

意错发、漏发低价劣质货物，事后主动

联系被害人理赔或退换，诱导其脱离

正规平台建立联系，办理退费理赔实

施诈骗。
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诈骗分子通过大规模群发短信，冒

充电商物流平台客服，以快件丢失、包

裹破损、快递滞留、网购商品存在质量

问题等为由，主动提出理赔补偿，诱骗

被害人点击陌生钓鱼链接或添加虚假

客服实施诈骗。

警方提示

自称电商、物流客服与您联系时，务

必与官方平台核实，退费理赔切勿脱离

官方平台监管。

切记：正规网络商家退款无需事前

支付费用，切勿随意打开屏幕共享功能，

切勿轻易点击来源不明的网址链接，更

不要随意填写银行卡密码、短信验证码

等信息。

据公安部《2026 版防范电信网络诈
骗宣传手册》
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诈骗分子冒充互联网平台(如:微

信、支付宝、抖音)或保险公司客服，与

被害人建立联系，声称其已订购“百万

保障”“会员续费”等服务，不解除相关

服务将产生额外扣费，诱导被害人下载

小众通联软件实施诈骗。


