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热门手游的“神仙挂”挂了
一款全球累计下载量破2亿、注册用户近3亿的热门射击手游，本是万千玩家公平竞技的虚拟赛场，却因多款外挂软件的

使用，导致生态失衡、投诉激增。经上海市静安区检察院陆续对这起制售游戏外挂案涉案人员提起公诉，今年6月至7月，法院

经审理，以提供侵入计算机信息系统程序、工具罪分别判处项某有期徒刑三年，缓刑三年，并处罚金2万元；判处程某有期徒刑

一年六个月，缓刑一年六个月，并处罚金8000元；判处王某有期徒刑一年，缓刑一年，并处罚金5000元。该院在办案中不仅全

链条打击网络黑灰产，同时推动源头治理，以高质效检察履职守护清朗网络空间。

编程才子走上歧路

2025 年 3 月，静安区某头部游戏企

业向公安机关报案，称其旗下热门射击

类手游《某某派对》中出现多款非法外

挂，严重破坏游戏公平性，引发大量玩家

不满，企业蒙受重大经济损失。公安机

关经立案侦查，抓获犯罪嫌疑人王某等

人，挖出制售“某马”外挂的犯罪团伙。

案件被移送至静安区检察院审查起

诉后，办案检察官仔细审查全案证据，依

法讯问犯罪嫌疑人，梳理出一条横跨程

序编写、引流销售、平台交易的完整黑灰

产业链。

计算机专业学生王某热衷于编程，

平日活跃在各类线上交流群，和同好切

磋技术、讨论问题。2024 年 10 月，高某

（另案处理）邀他合作编写一款针对《某

某派对》的游戏外挂。一边是对技术突

破的好奇，一边是轻松获利的诱惑，王某

没能守住网络行为的法律底线。最终，

二人共同开发完成名为“某马”的游戏外

挂。该程序可以通过技术手段读取和修

改游戏内存，绕过官方安全防护系统，实

现人物透视、自瞄锁头、子弹追踪、无限

连跳等作弊功能，技术隐蔽性极强。随

着游戏本身的更新与防护升级，王某还

会定期修复BUG、更新外挂。

此外，高某还与谭某（另案处理）商

议，由谭某负责测试外挂、引流推广，通过

某线上虚拟交易平台对外销售。3人分

工明确，构建起一条简单完整的犯罪链

条，仅3个月就非法销售获利8万余元。

王某到案后，如实供述了编写“某

马”外挂的犯罪事实，经检察官释法说

理，自愿认罪认罚，并表示愿意退缴违法

所得。

游戏主播引流卖外挂

在办案过程中，办案人员还发现了

另一套同样针对《某某派对》的“TZ”系

列外挂的线索。经审查，一条由游戏主

播牵头、辐射范围更广、涉案金额更大的

外挂制售黑灰产业链逐渐清晰。

项某是小有名气的游戏主播，网名

“TZ”。2020 年开始直播《某某派对》游

戏操作，积累了一批粉丝。后来，项某无

意中接触到“某猫”外挂，使用外挂后，透

视、自瞄等功能让他在游戏中轻松拿下

高光击杀，直播效果立竿见影，观众热度

随之上涨。

2024 年 7 月，游戏官方公布了“某

猫”外挂制作团队被抓获的消息。项某

得知后，决定自己找渠道做外挂。通过

线上游戏同好社群，项某辗转联系上了

张某（另案处理）与程某，三人一拍即合：

由张某、程某负责编写制作、更新维护外

挂，项某则利用主播身份，以发布“得分

秀”短视频、直播开挂游戏的方式吸引观

众，并引流至海外社交软件开启交易。

在项某的运作下，张某、程某编写的

“TZ”系列外挂被包装成日卡、永久卡等

不同品类，上传至多个线上虚拟交易平

台进行自动化交易，违法所得由项某与

制作者五五分成。

“所有内存全删，不要引起注意。”

在获悉“某马”外挂制作者失联后，项某

随即联系张某，试图销毁证据、逃避法

律追责。

为进一步固定全案证据、夯实证据

链条，静安区检察院办案团队引导侦查

机关对“某马”“TZ”等多款外挂全面开

展专业技术鉴定，厘清程序运行原理；同

步调取涉案资金流水，查实人员分工、违

法所得数额，精准界定每名行为人在共

同犯罪中的层级、地位及作用。经鉴定，

上述团伙制售的多款外挂未经授权，通

过技术手段读取和修改游戏内存，实现

游戏所不具备的自动瞄准、物资绘制等

功能，干扰游戏系统正常运行。

检察官经审查认定，2025年1月至3

月，“某马”外挂销售额共计8万余元，王

某获利3万余元；2024年8月至2025年4

月，“TZ”系列外挂销售额为20余万元，

项某、程某分别获利 10 万余元、6 万余

元。静安区检察院认为，项某等 3 人提

供专门用于侵入计算机信息系统的程

序、工具，情节特别严重，依法以涉嫌提

供侵入计算机信息系统程序、工具罪提

起公诉。鉴于项某等3人到案后具有坦

白及认罪认罚等情节，法院经审理作出

上述判决。

源头治理净化网络竞技环境

检察官在办案中发现，涉案人员中

不乏未成年人的身影，他们多为在校学

生，对网络行为的法律边界认知模糊，在

利益诱惑和同伴影响下误入歧途。在全

面核实每名未成年人的犯罪情节、地位

作用、悔罪表现与帮教条件后，检察机关

召开不公开听证会，依法作出分层分类

处理：对仅参与外挂代理销售、违法所得

数额较低、在共同犯罪中作用较小的未

成年人，依法作出不起诉决定；对承担外

挂程序编写制作等关键工作、违法所得

数额较高、在共同犯罪中起主要作用的

未成年人，依法作出附条件不起诉决定，

在考验期内持续跟进监督帮教。

针对案件暴露的行业治理痛点，办

案团队联合技术调查官深入走访涉案游

戏企业、行业协会，精准梳理游戏安全防

护、行业联防联控等方面的短板不足。

针对发现的问题，该院建议游戏企业迭

代升级安全防护技术，建立统一的网络

安全标准与外挂治理规范，强化自身风

险防控能力；同时建议行业协会发挥桥

梁纽带作用，健全行业风险信息共享机

制，深化网络犯罪预防协同，多方合力构

建安全、健康、有序的网络产业生态。

在前期调研的基础上，办案团队自

主开发针对性强、互动性高的网络安全

教育系列课程，依托法治副站长、副校长

机制，深入全区 14 个街镇、92 所中小学

校开展常态化法治宣传，通过以案释法

拆解网络黑灰产的违法本质，从源头筑

牢青少年网络治理防线。

（涉案人员、游戏外挂等均为化名）

据《检察日报》

案情回顾

2025 年，温某某的母亲病故，其母

生前使用的手机号码绑定了微信、支付

宝、银行卡及家庭宽带等多项账户。温

某某作为幼子，欲将该号码过户至自己

名下继续使用，但运营商告知需提供继

承权证明。因与两名姐姐就该号码的

归属无法达成一致，温某某诉至法院，

请求法院确认其对母亲手机号码使用

权的继承权。

法院审理后认为，本案争议焦点在

于手机号码使用权是否属于民法典第一

千一百二十二条规定的可继承遗产范

畴。该条规定，遗产是自然人死亡时遗

留的个人合法财产，但依照法律规定或

者根据其性质不得继承的除外。手机号

码本身属于国家所有的码号资源，用户

通过与运营商订立服务合同取得的是该

号码的排他性使用权而非所有权。该使

用权具有明确的财产属性，一方面，其作

为合同债权，可由用户的继承人继续享

有；另一方面，手机号码附带的绑定账

户、数字资产等具有交换价值，该使用权

不属于依其性质不得继承的权利。根据

民法典第一百二十七条关于数据、网络

虚拟财产受法律保护的原则性规定，手

机号码使用权应被认定为合法财产权

益，依法可作为遗产由继承人协商处理。

本案中，温某某及两名姐姐均为第

一顺序法定继承人，均有权继承。经法

院主持调解，在明确各方权利义务的基

础上，综合考虑温某某对被继承人尽了

主要赡养义务的事实，温某某的两名姐

姐自愿放弃对该号码的继承权，双方达

成由温某某继承该号码使用权的协议，

该协议不违反法律规定，亦未损害他人

合法权益，法院予以确认。

最终，法院出具民事调解书，确认案

涉手机号码使用权由温某某继承，温某

某的两名姐姐自愿放弃对该号码使用权

的继承。该调解书于当日送达并生效。

手机号能否作为遗产继承？
法院：手机号码使用权属于合法财产权益，可作为遗产继承

在移动互联网深度融入日常生活的当下，手机号码与微信、支付宝、银行卡及各类线上账户紧密绑定，承载着显著的财产

权益与数据价值。机主去世后，其手机号码使用权能否作为遗产被继承？近日，黑龙江省齐齐哈尔市铁锋区人民法院调解了

一起法定继承纠纷案，明确了手机号码使用权作为虚拟财产可由继承人依法继承，兼顾赡养贡献因素，尊重当事人的意思自

治，促使三姐弟就亡母手机号码使用权的归属达成一致。

以案说法

继承手机号码仅是继承号码在服务合同项下的使用权及相关权益，手机

号码所有权仍归国家。关于继承方式，应由全体法定继承人协商一致，或通过

诉讼由法院裁判；协商或裁判确定归属后，继承人应持公证文书或法院生效法

律文书向运营商办理变更登记，方能完成权利转移。

在此提醒广大用户，为减少日后争议，可提前通过遗嘱等方式明确虚拟财

产的继承安排。运营商亦应完善虚拟财产继承的操作规程，为继承人提供便

捷的过户通道。

据据《《人民法院报人民法院报》》


