
本案四被告人基于非法占有手

机机主话费的目的，通过非法侵入、

控制手机信息系统，植入代码远程

控制手机，在为机主提供增值服务

的掩饰下，以机主不知情的方式秘

密扣取机主话费，那么对四被告人

通过技术手段恶意扣费的行为该如

何定性呢？

首先，四被告人的行为构成盗窃

罪。一方面，手机话费属于盗窃罪的犯

罪对象。手机话费通过支付对价获得，

由金钱购买所得，具有明显的财产属

性。另一方面，四被告人实施了秘密

窃取公私财物的行为。欧阳甲指使他

人将带有恶意扣费功能的代码植入手

机，并通过服务器远程操控手机，自动

发送短信、屏蔽扣费提示，在机主不知

情的情况下为其秘密订购增值业务，

扣取机主话费，符合盗窃罪的特征。

其次，四被告人的行为同时构成

非法控制计算机信息系统罪。四被告

人实施的写入恶意扣费代码并远程操

控他人手机的行为，符合非法控制计

算机信息系统罪的犯罪构成。

也就是说，本案四被告人实施犯

罪的目的行为触犯了盗窃罪，其手段

行为又触犯了非法控制计算机信息系

统罪。按照我国刑法有关规定，非法

控制计算机信息系统罪的最高刑为7

年有期徒刑；相比较而言，犯盗窃罪数

额特别巨大的，可以判处10年以上有

期徒刑或者无期徒刑。

本案中，虽然四被告人针对某一

机主的窃取金额尚未达到较大，但鉴

于其持续对不特定对象实施犯罪，非

法获利总额达数百万元，属于数额特

别巨大，符合犯盗窃罪“处十年以上有

期徒刑或者无期徒刑”的量刑规定。

因此，按“择一重罪处罚”的原则，本案

应以盗窃罪定罪处罚。

针对当前手机消费市场存在的

损害消费者权益的“隐形收费”现象，

手机生产商、运营商、通信公司要坚

持诚信经营，杜绝消费欺诈；各监管

部门和司法机关应齐抓共管，形成合

力，坚决打击各种违规收费现象，对

于构成犯罪的违法经营行为露头就

打,切实维护广大机主的合法权益。

核心提示 诚信经营是商家的“立业之道,兴业之本”，也是社会主义核心价值观的应有之义。尤其在流量驱动的网络社

会，商家与消费者隔空交易的时代，商家更应当坚持明码标价、信息互通，通过诚信经营取信于消费者。当前手机

市场上的老人机，由于具有电池续航时间长、字体大、辐射低、使用简便、抗摔耐用、价格低廉等优势，成为受广大老年消费者欢迎的非智能

老款手机，然而即便功能单一的老款手机也频频被不法分子盯上。江苏省常州市两级法院近日审结一起涉老人机话费被盗案，不法分子通

过在老人机的主板中恶意植入扣费软件，私设服务器平台，远程控制手机进而通过秘密扣取话费的手段非法获利。这起犯罪同时符合盗窃

罪及非法控制计算机信息系统罪的构成要件，法院最终以处罚更重的盗窃罪对涉案人员定罪判刑。
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谁偷了98万部老人机的话费？

据《人民法院报》

老人机扣费异常为哪般？

几年前，家住常州市金坛区的姚某

为方便与母亲联系，为其母亲购买了一

部老人机，主要用于接打电话。2022年

2月，姚某为母亲的老人机充值100元话

费，然而短短几天后该老人机就因欠费

而无法继续拨打电话。

“母亲平常就用手机接接电话，呼

出电话很少，加之这款手机无法使用流

量，不可能消费这么多的话费。”姚某觉

得不对劲，当即拨打客服电话询问扣费

明细，结果被告知该老人机订购了几个

增值服务套餐，所扣费用为套餐费用。

然而，考虑到姚某及其母亲从未用

该老人机订购过任何套餐，手机上也从

未有过订购套餐的短信提示，姚某觉得

该老人机可能被做了手脚，导致手机话

费被不明不白地定期扣取，于是在2022

年11月报警。

无独有偶，同住金坛区的江某也遇

到过同样的闹心事。2021年左右，江某

在当地一家移动营业厅帮其外婆购买

了一部老人机。江某的外婆平时仅用

该手机打电话，但江某却发现每月结算

下来的话费大大超过了正常通话费用，

查询账单后发现，该老人机也被莫名其

妙地“订购”了手机增值业务。

金坛区警方调查后认为这不是孤

立的个案，遂对全区范围内老人机话费

支出情况进行调查，发现有50余部老人

机均存在上述情况。这些老人机被人

为非法远程控制后“自动订购”了增值

业务套餐。

警方采用技术手段分析发现，这些

手机的网络数据指向一台架设在广东

深圳的服务器，欧阳甲、毛某、蒋某杰等

7人有重大作案嫌疑。后警方开展抓捕

行动，将7名犯罪嫌疑人抓获归案。

警方经调查发现，被这台服务器远

程控制的手机遍布全国各地，共涉及全

国 98 万部老人机，机主共被窃取话费

347.98万余元。

谁订购了增值业务套餐？

上述老人机的增值套餐并非机主

主动订购，而是因手机被远程控制而被

动“订购”，且机主并不知情。那么，是

谁在暗地里订购并收取了话费呢？

案卷显示，现年 39 岁的欧阳甲是

这起老人机扣取话费犯罪的始作俑

者。欧阳甲早年曾做过手机增值服务

业务代理商，熟悉手机开通增值服务

的流程。欧阳甲明白，正常订购套餐

需要机主本人操作，并对运营商发出

的短信予以确认才能完成，因此要以

订套餐的方式扣取话费，就需要远程

控制机主的手机，且确保订购套餐的

短信不发送到机主手机上，这样才能

确保机主在不明就里的情况下被多扣

话费。

早年，欧阳甲曾在网上购买了一份

手机增值服务代码，发现只要将此代码

植入到手机中，再通过服务器远程发出

指令，就能达到在无需机主主动订购和

确认的情况下暗扣话费的目的。

2018年，欧阳甲获取了一款暗扣话

费的程序，后其委托他人将该带有恶意

代码的程序烧录在功能机主板上，交给

生产厂商生产后投入市场。不久后，其

又找人制作了控制手机的后台程序

——手机销售管理系统，准备远程控制

老人机后暗扣话费敛财。

2021年8月，欧阳甲与毛某、蒋某杰

合谋，通过给被远程控制的手机设置短

信和语音任务，操控手机订购SP业务并

屏蔽相关短信，并利用订购的SP业务实

施暗扣话费操作。

三人经商议，由毛某与 SP 运营商

对接，获取增值业务通道号码、控制指

令等参数，由欧阳甲将上述参数配置

到其指使他人搭建的手机销售管理系

统平台，该平台向带有恶意扣费代码

的手机发送短信、拨打语音电话并通

过二次确认参数拦截扣费信息，从而

得以扣取被害人手机话费。之后由蒋

某杰负责对接 SP 运营商收取违法所

得，制作对账单与欧阳甲按照约定比

例进行分成。

2022 年7月，欧阳甲让其弟弟欧阳

乙负责与毛某对接，根据毛某获取的通

道号码、二次确认短信等信息对服务器

后台进行配置。

以犯盗窃罪判处刑罚

欧阳甲搭建的控制手机后台程序

“手机销售管理系统”，可以查看任务下

发记录、下发任务的种类(IVR 业务或

SMS业务)，其中SMS任务可以设置永久

拦截和截取扣费信息内容。

毛某证实称，屏蔽扣费信息是“暗

扣行业”的规矩，因为如果下游不去屏

蔽这些扣费信息，机主知道了就会投

诉，暗扣 SP 业务就会因被运营商制裁

而无法推进。毛某表示，其把这些增值

业务代码和指令发给欧阳甲，就是为了

屏蔽这些扣费信息，让机主看不到这些

短信。

由于欧阳甲在功能机里内置了应

用程序，其后续就可通过远程控制为机

主订购SP业务。欧阳甲把毛某提供给

他的SP业务代码和控制指令配置到扣

费平台后，就可以在机主不知情的情况

下订购SP业务，从而确保其通过暗扣话

费赚钱。

据统计，2021年9月6日至2023年2

月17日间，欧阳甲、毛某、蒋某杰等伙同

丁某强、朱某庆等 SP 运营商（另案处

理），共窃取被害人手机话费347.98万余

元。SP运营商向毛某、蒋某杰转账“利

润”206.95万余元，毛某、蒋某杰转账结

算给欧阳甲“利润”167.9万余元。

2022 年7月，欧阳乙受欧阳甲的指

使，负责与毛某对接，根据毛某获取的

通道号码、二次确认短信等信息对服务

器后台进行配置，下发订购任务，其所

涉盗窃罪犯罪金额共计218.06万余元，

欧阳乙未实际获利。

该案经检察机关提起公诉后，江苏

省常州市金坛区人民法院经审理认为，

被告人欧阳甲、毛某、蒋某杰、欧阳乙合

伙以非法占有为目的，秘密窃取他人财

物，数额特别巨大，其行为均构成盗窃

罪，属共同犯罪。

2024 年 2 月 6 日，金坛区法院作出

一审判决，判决被告人欧阳甲、毛某、蒋

某杰、欧阳乙犯盗窃罪，分别判处有期

徒刑十二年、十年、八年和五年八个月，

并处罚金人民币30万元、18万元、12万

元和5万元。

一审宣判后，被告人欧阳甲、毛某、

蒋某杰不服，提出上诉。江苏省常州市

中级人民法院二审裁定驳回上诉，维持

原判。

触犯两种罪名 以盗窃罪定罪处罚
江苏省常州市中级人民法院刑二庭法官 戴明慧

以案说法


