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数万条母婴信息卖入摄影工作室
治罪与治理并重推动堵住个人信息泄露源头

投资骗局
牵出特大跨境电诈团伙
2021 年 11 月，钟祥市民郑某在微

信好友诱导下，通过对方提供的链接下

载了一款投资理财App，并在对方的指

导下进行虚拟币理财投资。在前期小

额获利并成功提现的诱惑下，郑某又投

入了30余万元，发现无法提现后，才惊

觉自己落入了诈骗陷阱，遂向公安机关

报案。

经初步研判，公安机关认为这是一

起跨境电信网络诈骗案，直接实施诈骗

的窝点位于老挝金三角经济特区。随

着侦查的深入，一个名为“博睿”的跨境

电诈集团逐渐浮出水面。

因该案侦办存在境外取证难、人员

关联乱、资金流向杂等多重困难，2022

年8月，钟祥市检察院依法介入，引导侦

查取证。

“犯罪嫌疑人用代号隐匿身份，导

致难以勾勒出犯罪集团组织架构，若不

能厘清这个关键点，后续打击就是空

谈。”依法介入侦查期间，办案检察官逐

页审阅100余册卷宗，围绕“犯罪集团架

构、资金流向、人员关联”三大核心问题

提出取证意见，推动全面厘清犯罪集团

的人员构成及组织架构，为后续精准打

击各层级犯罪分子奠定了坚实的基础。

梳理组织架构
锁定各层级对应关系

随着侦查的逐步推进，“博睿”特大

跨境电诈集团的轮廓逐渐清晰。这个

诞生于老挝金三角经济特区的特大跨

境电诈集团，由福建籍的陈某与其合伙

人共同出资建立，经历内部人员多轮洗

牌后，形成了一套严密的体系：顶层“金

主”隐身幕后，上层“股东”靠前指挥，中

层“组长”分别管控，下层“员工”负责具

体实施。该电诈集团内部还设有完善

的人事行政、财务、技术、客服等职能部

门，以及多个业务组，形成了完整的跨

境电信网络诈骗犯罪链条。

“他们通常会伪装成30岁左右的行

业精英，通过各类社交软件精心筛选潜

在目标。”办案检察官介绍，该电诈集团

实行集中食宿、统一管理，所有成员都

经过严格培训，在与被害人逐步建立信

任关系后，用“小额获利”诱骗其进入虚

假投资平台，通过平台来操纵涨跌、限

制提现，得手后迅速通过地下钱庄转

移、洗白赃款。

为摸透该电诈集团的内部架构，实

现全链条打击犯罪，办案检察官将同案

犯的代号与笔录反复比对，结合电子数

据等关键证据，最终锁定各层级对应关

系，绘制出一张涵盖4层组织架构、5个

职能部门、17 个业务组的犯罪网络图

谱，这张图谱成为后续精准量刑的“导

航图”。

90条补侦意见
夯实证据基础

2022年12月，案件进入审查起诉阶

段，新的难题接踵而至：该案在侦查初

期仅锁定4名被害人，与庞大的电诈集

团的作案规模严重不符，多数涉案金额

仅有单方供述。“如果按照现有证据，绝

大多数犯罪嫌疑人的量刑与该特大跨

境电诈集团犯罪的危害程度完全不匹

配。”办案检察官告诉记者。

为夯实证据基础，该院向公安机关

退回补充侦查，提出90条补侦意见，并

通过组织同案犯辨认、关联案件串并分

析等方式，成功关联到 3 起诈骗案件。

随着关联案件证据的并入，整个犯罪链

条的证据网越收越紧。通过对该案电

子数据的深度挖掘，办案检察官引导公

安机关提取到该案的关键证据——该

犯罪集团成员的“入金表”，表格上清楚

地记录了电诈集团骗取被害人资金的

时间、数额、员工代号等情况。随后，检

察官组织犯罪嫌疑人对“入金表”中成

员的“业绩”进行指认，让整个犯罪链条

的证据形成闭环。今年1月，经钟祥市

检察院提起公诉，陈某等主犯被判处十

年以上有期徒刑。

“在前期整改的基础上，我们进一步缩减了产妇个人信息采集范围，仅保留开展母婴服务所需的姓氏和电话……”日前，上海市静安

区检察院检察官对一起侵犯公民个人信息案检察建议落实情况进行回访时，涉案R公司负责人详细介绍了整改成效，并展示了最新的信

息采集表。

有人打起
月嫂服务机构的主意

邹某（另案处理）运营着一家摄影

工作室。2020年7月，因新生儿摄影业

务拓展需求，邹某前往某中心医院寻找

合作机会，偶然结识了王某。在与王某

交谈中，邹某了解到，王某所在的 R 公

司承包了部分医院的月嫂服务业务，王

某作为R公司派驻在该医院的文员，日

常工作是登记母婴信息。

邹某从中看到了一丝“商机”，便

向王某提出了自己的想法：从王某手

中购买在院产妇的相关信息，包括婴

儿及其父母的姓名、联系电话等。一

开始，王某有些犹豫，毕竟私自售卖个

人信息不仅违反公司规定，还可能触

犯法律。但在利益诱惑下，王某最终

还是同意了。

一个信息贩卖链条
悄然形成

刘某是 R 公司的行政文员，掌握

着公司在其他医院承包月嫂服务业务

时登记的母婴信息。“如果能将这些母

婴信息弄到手，那我就能从邹某那里

获取更多报酬。”王某于是多次找到刘

某，提出想要购买其手中的信息。一

番犹豫后，刘某最终加入了这场非法

交易。

一个信息贩卖链条就此形成：邹

某从王某处获取大量的母婴信息，用

于推销自己的新生儿摄影业务，王某

则从中赚取丰厚利润，同时将部分利

润分给刘某。

2023年6月，薛先生接到邹某所经

营的摄影工作室推销电话，发现对方能

准确说出自己孩子的年龄、出生医院、

联系方式等信息。薛先生怀疑个人信

息被泄露，遂向上海市公安局静安分局

报案。公安机关顺藤摸瓜，将邹某、刘

某抓获归案，王某在公安机关通知后自

动投案。

退回补充侦查
锁定关键事实

鉴于王某、刘某非法出售公民个人

信息的犯罪事实基本查清，2024年5月，

公安机关以涉嫌侵犯公民个人信息罪

将王某、刘某移送静安区检察院审查起

诉。收到案卷材料后，办案检察官敏锐

地发现，王某、刘某非法出售公民个人

信息的有效数据、获利金额等关键事实

尚未查明。

为确保定罪量刑准确，静安区检

察院将该案退回公安机关补充侦查，

并制作了详细的补充侦查意见，建议

公安机关调取邹某所经营的摄影工作

室的账册，结合聊天记录、银行流水等

客观证据，筛查重合部分信息，并移交

审计。同时，建议对另案处理的邹某

加大侦查力度，尽快查明邹某非法购

买公民个人信息用于经营活动的违法

所得数额，一旦查实邹某的犯罪数额

达到相关司法解释规定的追诉标准，

及时将其移送起诉。

经补充侦查查明，2020 年 7 月至

2023年7月，王某为牟利，单独或者利用

刘某获取 R 公司在提供月嫂服务期间

登记的母婴信息，将上述信息出售给邹

某用于推销新生儿摄影业务，后邹某向

王某支付报酬31万余元，王某又将其中

的16万余元转给刘某。经查，刘某通过

王某出售母婴信息 3.8 万余条，王某共

出售母婴信息3.9万余条。

检察机关提起公益诉讼

“王某、刘某出售公民个人信息，情

节特别严重，并且这些个人信息涉及对

象特殊，可能导致众多不特定人的信息

面临受侵害风险，致使社会公共利益受

到损害。”静安区检察院公益诉讼检察

官徐衍表示，该类案件性质特殊，公民

个人维权成本高、难度大，由检察机关

提起公益诉讼最为适当。

2024年10月，静安区检察院以侵犯

公民个人信息罪对王某、刘某提起公

诉，并同步提起刑事附带民事公益诉

讼，请求判令王某、刘某支付公益损害

赔偿金，并永久性删除非法获取的公民

个人信息。

鉴于王某系自首且积极退赔，刘某仅

积极退赔，今年1月，法院经审理，以侵犯

公民个人信息罪判处被告人王某有期徒

刑三年，缓刑三年，并处罚金16万元；判

处被告人刘某有期徒刑三年，缓刑三年，

并处罚金17万元；判处王某、刘某分别支

付公益损害赔偿金15万元、16万元，永久

性删除非法收集、存储的公民个人信息，

并在国家级新闻媒体上公开赔礼道歉。

起底“金三角”特大跨境电诈案
60余名被告人被陆续判决，涉及诈骗金额超5000万元

近日，随着又一批诈骗团伙成员被移送至湖北省钟祥市检察院审查起诉，由公安部督办的“7·29”特大跨境电信网络诈骗系列案件取得新

的阶段性成果。截至目前，该系列案件已有60余名被告人先后获刑，涉及诈骗金额超5000万元。

据《检察日报》


