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利用网络、信息技术侵害人格权典型案例
网络、信息技术的进步，也使得社会个体高度互联和人际关系深度重塑，社会变化加剧。实践中，运用网络、信息技术侵害肖像权、名誉权等人格

权的情形并不鲜见，侵权方式和手段相较于传统人格权侵害案件也表现出更多的隐蔽性、复杂性，需要准确识别和依法救济。日前，最高人民法院发

布利用网络、信息技术侵害人格权典型案例，我们选取部分进行刊登。

个人擅自发布悬赏广告征集他人违法犯罪线索，
可构成名誉权侵权

——某发展公司诉郑某某名誉权纠纷案

【基本案情】

郑某某在其所有的某网络社交平台

账号上发布悬赏广告，主要内容为：郑某

某现向社会及广告行业、媒体从业者、互

联网平台广告从业者收集某发展公司违

法犯罪线索。如有受害人、知情人，请积

极提供线索、证据。相关线索、证据经有

关部门查证属实并作出处罚后，郑某某将

给予报酬。某发展公司知晓上述悬赏广

告后向郑某某发函，要求其立即删除广告

内容并赔偿损失。郑某某收到函后未作

删除，还将该函转发至前述网络社交平台

账号，再次发布上述悬赏广告，并强调原

有报酬数额增加。某发展公司诉至法院，

请求判令郑某某停止侵权、赔礼道歉、赔

偿损失3.2万余元。

【裁判结果】

审理法院认为，悬赏征集违法犯罪

线索是公安等公权力机关对涉嫌违法犯

罪的主体向社会发布的，收集该机关尚

未掌握的违法犯罪信息的一种方式，个

人不得擅自发布征集违法犯罪线索的悬

赏广告。某发展公司未被作为涉嫌违法

犯罪处理，郑某某在社交账号上发布悬

赏广告征集该公司的违法犯罪线索，易

使他人误认为该公司涉嫌违法犯罪，从

而导致该公司社会评价相应降低。郑某

某的行为已侵害该公司名誉权。某发展

公司请求郑某某承担侵权责任的诉讼请

求，应予支持。最终判决：郑某某将其在

网络社交平台账号上发布的悬赏广告等

侵权内容予以删除，在网络社交平台账

号上刊登声明向某发展公司赔礼道歉，

并赔偿损失共计7000余元。

【典型意义】

悬赏广告是悬赏人以广告形式声明

对完成特定行为的人给予报酬的行为。

对完成特定行为予以悬赏，有利于实现

悬赏人的特定目的。公安等公权力机关

在依法行使职权过程中，无疑可以通过

悬赏的方式征集相关主体的违法犯罪线

索。民事主体发布悬赏广告，应具有正

当目的，且不得损害他人合法权益。民

事主体擅自发布悬赏广告征集他人违法

犯罪线索，很可能使一般公众对被征集

者产生涉嫌违法犯罪的认识，相应地降

低被征集者的社会评价。尤其是，民事

主体在网络平台发布征集违法犯罪线索

的悬赏广告，由于网络的快速传播，更容

易放大对被征集者的不利影响。本案中

人民法院对郑某某的行为给予否定性评

价，判令其承担赔礼道歉及赔偿损失责

任，有利于引导民事主体正确使用悬赏广

告，避免侵害他人权益。

案
例
一

擅用他人肖像供用户“换脸”，
应承担肖像权侵权责任

——彭某某诉某软件运营公司肖像权纠纷案

案
例
二

非法买卖人脸信息情节严重的，
构成侵犯公民个人信息罪
——徐某、李某侵犯公民个人信息案

【基本案情】

2021年6月起，徐某通过其社

交账号自他人处购买约130套公民

个人身份信息（包括公民的动态人

脸图等信息）和1套软件。在未经

游戏账号所有人同意的情况下，徐

某用购买的公民个人信息和该软件

解封多人的游戏账号，还对外有偿

出租该软件、出售公民个人信息给

社会人员，用于解封社交账号、游戏

账号。徐某获利约6000元。

2021年8月起，李某通过使用

徐某提供的软件，采取人脸识别、

完成观看任务视频等方式为他人

解封社交账号，还将从多个渠道购

进的公民个人信息（包括人脸照

片、视频等）转卖，获利约3万元。

徐某、李某被检察机关提起公诉。

【裁判结果】

审理法院认为，徐某、李某违

反国家有关规定，非法获取、出售

或提供公民个人信息，情节严重，

其行为均已构成侵犯公民个人信

息罪，应依法惩处。两人归案后

如实供述犯罪事实，自愿认罪，积

极退缴违法所得，依法可以从轻

处罚。最终判决：李某犯侵犯公

民个人信息罪，判处有期徒刑九

个月，并处罚金人民币3万元；徐

某犯侵犯公民个人信息罪，判处

有期徒刑六个月，并处罚金人民

币 6000 元；违法所得及手机、电

脑等作案工具予以没收。

【典型意义】

人脸照片、视频等公民个人信

息也是刑法保护的对象。非法获

取、出售或提供人脸照片、视频等

公民个人信息，情节严重的，将构

成侵犯公民个人信息罪。本案中，

人民法院对徐某、李某通过网络等

渠道非法获取、出售或提供人脸照

片、视频等公民个人信息的犯罪行

为依法予以惩处，一是明确人脸信

息属于侵犯公民个人信息罪的犯

罪对象，有利于法律适用的统一；

二是充分保护广大群众的人格权

益，维护正常的生产和生活秩序；

三是警示有非法出售或提供他人

人脸信息行为企图的人悬崖勒马，

否则可能受到刑罚处罚。

案
例
三

非法获取他人家庭监控摄像头控制权，情节
严重的，构成非法控制计算机信息系统罪

——韩某非法控制计算机信息系统案

【基本案情】

2020 年，韩某通过聊天软

件，非法获取他人家中网络监控

摄像头账号、密码等信息，添加到

自己手机或电脑上，非法获取他

人家庭监控摄像头的控制权限，

远程观看他人家中画面，并将部

分画面截图保存。截至2022年5

月，韩某登录并控制的监控摄像

头共193个。韩某被检察机关提

起公诉。

【裁判结果】

审理法院认为，非法控制计算

机信息系统罪是指违反国家规定，

对计算机信息系统实施非法控制，

情节严重的行为。该案证据证实，

2020年至2022年5月，韩某非法控

制监控摄像头设备193个，窥探他

人隐私，保存了大量其窥探到的他

人家中画面影像的截图，属于情节

特别严重，其行为构成非法控制计

算机信息系统罪。最终判决：韩某

犯非法控制计算机信息系统罪，判

处有期徒刑三年一个月，并处罚金

人民币1.3万元。

【典型意义】

随着智能家居的普及，非法

获取智能家居设备控制权的违法

行为日益增多，对公民隐私权和

个人信息安全的保护带来严重挑

战。本案中，家庭监控摄像头被

依法认定为计算机信息系统，韩

某实施非法控制，侵犯个人隐私

和信息安全，控制数量达“情节特

别严重”标准，构成非法控制计算

机信息系统罪。非法控制行为隐

蔽性强、危害范围广，对此类行为

应当予以严惩。本案裁判结果凸

显对公民个人信息和居家安全的

司法保护力度，彰显对非法控制

智能家居设备行为的零容忍态

度，也充分提示公众加强对智能

家居设备账号密码的保护，防止

合法权益受到侵害。

案
例
四

【基本案情】

某软件运营公司开发运营一款软

件，用于供付费会员使用他人的照片进

行面部替换（俗称“换脸”），进而生成面

部为该他人的作品。该公司未经彭某

某同意，自行在软件中上架彭某某的肖

像供会员“换脸”并牟利。彭某某认为

其肖像权受到侵害。彭某某诉至法院，

请求判令某软件运营公司赔礼道歉、赔

偿损失共计5万余元。

【裁判结果】

审理法院认为，自然人的肖像权

受法律保护。未经自然人同意，他人

不 得 制 作 、使 用 、公 开 自 然 人 的 肖

像。自然人的肖像权受到侵害的，有

权要求停止侵害、消除影响、赔礼道

歉，并可以要求赔偿损失。某软件运

营公司未经彭某某授权同意，以营利

为目的使用含有彭某某肖像的照片、

视频，侵害了彭某某的肖像权，应承

担相应民事责任。最终判决：某软件

运营公司向彭某某赔礼道歉并赔偿

损失 3000 元。

【典型意义】

当前，信息技术迅猛发展，AI 技术

在一定程度上代表和领航新兴技术发

展的方向。一方面，AI技术驱动的产业

形态和经营模式不断涌现，为经济增添

了新的引擎，注入了强劲活力。另一方

面，也要注意防止技术无序发展、向害

发展。本案中，某软件运营公司利用AI

技术供用户“换脸”，构成侵权。而且，

随着这类软件逐步增多，客观上会加大

个人肖像权受侵害的范围和程度。该

公司未经他人许可使用他人肖像进行

商业经营，直接侵害了他人的肖像权，

应当承担相应民事责任。本案裁判结

果提示相关主体在开发和应用AI技术

时，必须遵守相关法律法规，尊重并保

护个人肖像权等人格权益。

据《人民法院报》


