
化妆品小样是目前很火的一个存在。
以前是作为赠送的试用品，现在被拿来买
卖，甚至一些不法分子也打起送小样的名号
实施诈骗。

近日，沈阳铁西公安的公众号收到了一
位网友的求助，该位网友称自己在网上认识
了一位网友，对方称自己有渠道可以免费领
取化妆品小样。

经过详细了解，这名向警方求助的机
智女士姓李，今年刚刚毕业。听到可以免
费领取知名化妆品小样，一开始李女士还
是很兴奋的，随后李女士就被拉到了一个

“小样分享群”，而获取小样的方式很简单，
只需要扫描管理员提供的二维码，输入 299
元购买指定产品，并留言好评上传截图就
可以获得小样。

然而，事实真的如此吗？李女士称自己
平时也看过刷单被骗的新闻，所以当时就没
扫描付款，而看到李女士迟迟没有刷单，李
女士就被踢出群，而自己也被那位“好友”给
拉黑。

警方提醒：这是一起典型“做任务+领
礼品”刷单诈骗！诈骗受害群体以女性为
主。跟以往案件有所不同的是，该案的作案
手法融合了刷单免费寄送小样的手法，更具
有欺骗性。

1.诈骗分子利用带粉丝赚钱的博主身
份获取受害人信任。

2.谎称做任务可赚佣金还不需要垫资，
来消除受害人的防备心理。

3.诱导受害人开启“任务”，谎称操作失
误，诱导他们下载退款软件，一步步套牢。

化妆品小样没领到 钱财差点都被骗
案例2
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引导受骗者做任务赚佣金 提现时却被要求垫付高昂费用

警方提醒：注意“刷单诈骗”花样翻新

“会上网，就赚钱”“高薪酬，低门槛”，相
信大家能识破这种常见刷单骗局。

可是当刷单诈骗换了一个马甲后，变成
“助力明星做慈善”，即可获得高额“返利”，
你还能认得出吗？

近日，刷单返利诈骗又换“新装”。不法
分子将“刷单”与“做慈善任务”相结合，利诱
受害人赚钱行善两不误的心态骗取钱财。

日前，家住沈阳市铁西区的赵女士在网
上发现了一个助力明星的刷单群，群内的主
要内容是帮助明星刷单做慈善冲榜，而作为
答谢明星会给粉丝们发红包。赵女士心想
都是“明星”了，是骗子的概率应该很小，于
是便加群开始小额试水刷单。

进入该群后，赵女士发现该群一直红包
不断，做任务的方式也很简单，只需关注明
星并完成刷单就可以，再把截图发到群内就

可以领取红包，观察了两天，赵女士觉得又
能赚钱还能做慈善，于是赵女士决定接受这
项任务。

按照群管理员要求，赵女士下载了一个
APP，在里面按照要求给明星做慈善刷单，
并成功的做了两次任务，得到了120元的现
金奖励，顺利的完成任务后，赵女士便完全
相信了不法分子。

这时管理员又找到了赵女士，称现在有
一个大单，需要给明星连续投票能得到高额
回报，已经尝到甜头的朱女士不假思索便根
据对方要求照做。就这样赵女士连刷 5 笔
500元，共计2500元。

警方提醒：谨记刷单就是诈骗，不要被零
星“返利”冲昏头脑。先用“简单赚钱”诱你上
钩，“蝇头小利”骗取你的信任，再作出“无风
险”的虚假承诺，接下来就是“无底洞”了。

案例1
帮助明星冲榜、做慈善还能赚佣金？

沈阳铁西警方介绍，网络刷单的共同特征
是“做任务赚佣金”，而这里的“任务”指的就是：
关注公众号、给一些视频点赞、给网店刷销量
等。

诈骗分子先是引导受骗者完成任务，获取
一定量的小额报酬。然而，当受骗人想要继续
做任务，或是将这些收益提现时，却被要求垫付
一笔高昂的费用。而诈骗分子的目标，正是这
笔大额钱财。

很多受骗人一开始也对“刷单”工作持怀疑
态度。但他们在尝试以小额投入“试水”后，发
现竟然真能“获利”。由此，便对“刷单”工作充
满信心，逐渐加大投入。

更有甚者，有些受骗人明明知道“刷单”工
作是一场骗局，但总觉得自己能和诈骗分子斗
智斗勇，赚取诈骗分子手中那用以引诱受骗人
的“蝇头小利”，最后反而深陷其中，痛失钱财。

很多受骗人一开始也对“刷单”工作持怀疑
态度。但他们在尝试以小额投入“试水”后，发
现竟然真能“获利”。由此，便对“刷单”工作充
满信心，逐渐加大投入。

更有甚者，有些受骗人明明知道“刷单”工
作是一场骗局，但总觉得自己能和诈骗分子斗
智斗勇，赚取诈骗分子手中那用以引诱受骗人
的“蝇头小利”，最后反而深陷其中，痛失钱财。

辽沈晚报记者 吕洋

“刷单诈骗”为什么被熟知，还有人屡屡被骗？

警方解析

最近不少人称自己收到了陌生快递，盒
子平平无奇，里面是一个杯子。杯子上写着

“优质客户回馈品”，同时还有一个二维码，
称“微信扫码免费领惊喜一份”，并“仅限特
定用户领取”。

近日市民张女士就收到了这样的快递，
但张女士近期没有购买过杯子。她询问亲友
后确定杯子也不是他们送的。随杯子一起来
的还有一张宣传单上面印有“就是送您的”字
样，还附带二维码称扫码后图上礼物任选。

警方介绍，这是一个非常有迷惑性的新
型诈骗。诈骗分子用邮寄的方式广撒网，只
要你扫描了杯子上的二维码，“杯具”的故事
就开始上演了。

诈骗分子会通过非法渠道获取身份信
息，如：姓名、手机号、收货地址等，并为其邮
寄水杯和二维码。一个杯子还不够，骗子还
会冒充电商平台客服再送你一袋米、一箱水
果或洗衣液等用品，让将信将疑的你对他们

深信不疑。在领取到免费礼品后，你可能会
认为这是商家平台客服送来的福利，没有多
想就扫描对方提供的二维码，加入骗子所开
设的聊天群。

诈骗分子会在群内发放简单任务，完成
即可领取红包，给人带来一些甜头。等你彻
底放下防备心后，便引诱你下载软件、充值
垫付，完成佣金更高的兼职任务。

当你不断加大投入后，会发现自己的本
金和佣金都无法提出。此时，诈骗分子便会
以“系统卡顿”“任务超时”“操作失误”等理
由，要求你继续充值垫付。事实上，这都是
骗子的话术，你根本就没有办法提取出自己
的本金和佣金。

警方提醒：广大市民如收到这样的快递
千万不要扫上面的二维码，扔掉杯子、宣传
页前务必将杯子、宣传页上的二维码涂抹
掉，避免有人捡到后被骗，千万别让辛苦钱
进了骗子的口袋。

送扫码水杯 说你是“优质客户”
收到这样的快递要注意了
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帮明星冲榜、做慈善还能赚佣金？商家免费赠送的化妆品小样？突然收到带二维码的杯子礼品？
在你自以为在“薅羊毛”的时候，已经一步步走进了骗子的陷阱。
近日，沈阳警方根据近期发生的电信诈骗案件中，注意到“刷单”类电信诈骗手法已经翻新，提醒市民注意，尤其是意外

收到不明来路的快递，更要加倍小心。


