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“年纪轻轻就要买这么多黄金？”
“不现场刷卡，非要往我们的账户打
钱。”

“也不挑款式和设计，只问重量和
价格。”

“什么品类都买，感觉不像是投资的。”
沈阳中街步行街附近的多家金店常

常有几名年轻男子“光顾”，购买价值百万
的黄金饰品，出手阔绰引起金店营业员注
意。究竟是“硬实力”还是有“猫腻”？

近日，沈阳市公安局沈河分局打掉
一个帮助电信诈骗犯罪集团“洗钱”的
犯罪团伙，抓获5名犯罪嫌疑人，当场查
获准备为实施“洗钱”犯罪而购买的黄
金饰品，价值107万余元。

11月中旬，沈河公安分局民警在工
作中发现：有一伙人在沈阳中街步行街
附近各大金店频繁出入，多次购买高额
黄金饰品，形迹可疑。随后，民警开展
工作，通过调查发现 2 名男子有购买黄
金“洗钱”的嫌疑。

11月28日，民警在中街步行街某金
店内将正欲购买黄金的犯罪嫌疑人 38
岁男子贺某、25岁男子林某抓获。

随后，民警又根据掌握的线索将另
外3名犯罪嫌疑人33岁男子张某、37岁
男子吕某某及60岁男子庄某某抓获。

犯罪嫌疑人贺某交代，他们的“上
家”是境外电诈组织。电诈组织在实施
诈骗活动时，会将大量涉案资金打进贺
某持有的银行卡内，然后由贺某再通过
购买黄金的方式将涉案资金第一时间
消费，躲避公安机关的冻结止付。因为
黄金流通性强、损耗小，他们在购买后
会立即变卖，再通过购买虚拟货币的方
式将钱转给境外电诈组织，这样一来就
达到了将不法资金“洗白”的目的。

目前，犯罪嫌疑人贺某、林某等5人
因涉嫌帮助信息网络犯罪活动罪已被
警方依法采取刑事强制措施，案件正在
进一步办理中。

辽沈晚报记者 吕洋
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报警人来到派出所
银行卡已被转出20万

2022年12月5日晚9时许，辽宁锦州北镇市公
安局中安派出所接到“110”指令，辖区群众王先生
正在遭遇电信诈骗。接到指令后，派出所民警立
即联系报警人，了解基本情况，但电话却突然被挂
断。当工作人员再次将电话回拨，对方却称其没
有被诈骗，匆匆挂断了电话。

细心的工作人员发现，前后两次虽然拨通的
电话号码一致，但通话人的声音却有
差别。民警再次拨打电话，又始终无
法接通。此时，疑似受害人的王先生
却匆忙自己来到派出所。办案民警第
一时间查看了王先生的手机，发现其
手机多次出现无法接到来电的情况。
民警判断，一定是诈骗分子操控了手
机，为转移钱款延长时间。

王先生被诈骗了，要抓紧时间处置，
争取最大限度减少损失，民警立即接过
王先生的手机登录手机银行，却发现登录密码已被操
控更改，经多次申请重置，终于成功登录。办案人员
发现银行卡已被转出20万元，另有430万元，部分购
买了澳元、加元、新元外汇，虽转变形式，但未被转出。

民警迅速处置
成功拦截止付430万

民警马不停蹄采取多方措施开展工作，迅速
与指挥中心、市局反诈中心进行沟通，及时提供王
先生相关详细信息，并冻结王先生个人账户。同
时，拨打银行人工客服电话，对账户“口头挂失”，
连番紧急操作后，确保了卡内剩余资金安全。

因“共享屏幕”手机被远程操控

原来，当晚 6时许，王先生接到一家快递公司
电话，告知其购买的快递包裹感染了新冠病毒，要
将快递销毁并对自己进行赔偿。

在按照对方指挥操作过程中，王先生陷入了
层层陷阱。对方以减少损失为由，让王先生下载
了屏幕共享软件，对王先生的手机远程操控，进而
得知了其银行卡账号密码等重要信息。

如果不是民警迅速联系冻结了王先生账户，
很可能其账户内的 430 万元存款也落入骗子手
中。12月 12日，王先生专程来到派出所为办案民
警送来一面写有“人民警察为人民，失而复得暖人
心”的锦旗。

只要有人跟你提到视频会议、共享屏幕等，
一定要当心了！因为“共享屏幕”就是骗子在你
手机屏幕上的“第二双眼睛”。不久前，殷女士

（化名）也因此被骗走了18332元。

被“共享屏幕”引导落入刷单骗局

这天下午，殷女士在刷短视频时看到一条
刷 单 广 告 。 出 于 好 奇 ，她 根 据 内 容 下 载 了
APP。在客服的指导下，殷女士很快熟悉了刷
单流程，并拍下了 500 元的指定商品。完成任
务后，殷女士联系客服要求返还本金和佣金，却
得到了这样的回复：“需要继续完成指定任务才
能返现哦。”同时，“客服”要求她进行共享屏幕，
来完成接下来的操作。

殷女士在客服“话术”的刺激下，再次输入银
行卡密码，拍下了两笔千元订单。可殷女士刚完
成订单，卡内1万元就被悄无声息地转走了。

“共享屏幕”就是第二双眼睛

警方介绍，目前“共享屏幕”已经成为不法
分子进行电信网络诈骗的关键一环。

有不法分子让受害人下载远程会议软件，再
利用其中的视频会议、共享屏幕等功能实施诈
骗，共享屏幕就是把屏幕上显示的内容同步让
对方看到，包括弹框显示短信、微信、其他APP推
送的内容。也就是说，你在手机上的任何操作，
对方都能看到，一旦受害人使用此功能，即使诈

骗分子不主动询问，也能看到受害人手机上的所
有信息，包括输入密码时跳动的字符、收到的验
证码等，从而转走受害人卡内资金。

警方提醒：
建议不要开启“屏幕共享”功能

建议大家不要开启“屏幕共享”功能，这会
让你毫无秘密可言，特别是涉及银行卡密码、验
证码的，一定要谨慎、谨慎、再谨慎！

比如收到验证码，诈骗端就能看到信息；受
害人输入的支付密码等信息也会被犯罪分子一
览无余。殷女士就是这样被“偷”走了银行卡密
码和手机验证码，一个不留神钱就没了。

辽沈晚报记者 吕洋

“共享屏幕”不安全 小心屏幕后的“第二双眼”

共享屏幕 手机被远程操控
警方出手 止损430万元

购置百万黄金如“买菜”
原来是跑分洗钱

警方提醒：
涉及疫情的快递退款诈骗，是近年来兴起的新型诈骗手段，广大市民一定高度重视，个人

身份、银行密码等重要信息坚决不能泄漏。诈骗手段不断更新，但万变不离其宗，提高自身防
范意识才能够真正筑起安全“防火墙”。

辽沈晚报记者 吕洋

插图 丁锐

下载共享屏幕软件后，锦州王先生的手
机很快被骗子远程操控。手机银行登录密码

也被修改，账户里450万存款已经被转出了20万。
幸亏民警迅速操作，多方联系冻结账户，成功
拦截了剩余430万元。
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