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据张某某交代，今年 8 月他在网上接触到
“摄像头偷窥”信息后，花 135 元购买了 26 个摄
像头账号。此后便一发不可收拾，三个月内他
又陆续多次购买摄像头账号，并与群聊中的 10
多个网友交换视频资源。

夜深人静时，张某某常独自躺在床上，通过
控制的摄像头偷窥别人的隐私，而摄像头另一
端的人浑然不觉。这些摄像头分别安装在他人
卧室、酒店房间、按摩店等地方，并且大部分对
着床上。

12月20日，射洪市公安局网安大队案侦民
警陈鑫告诉红星新闻记者，这是当地警方首次
办理“摄像头偷窥”案，但同类案件在全国并不
鲜见。这些隐藏在角落里的偷窥者，已经形成
一条黑色产业链。

今年5月，中央网信办就会同工信部、公安
部、市场监管总局严打摄像头偷窥等黑色产
业。至今年 8 月上旬公布的数据，已处置平台
账号 4000 余个，下架违规产品 1600 余件，共抓
获犯罪嫌疑人59名，查获非法控制的网络摄像
头使用权限2.5万余个。

红星新闻记者调查发现，通过QQ，只要搜
索关键词，依然可以找到多个交易摄像头控制
权限的群组，卖家明码标价，打包销售，量大从
优。

暗夜里的“偷窥者”：
手机里100多个摄像头账号
录制40多条隐私视频

11 月 18 日，张某某在其家中被警方控制。
办案民警第一时间让其交出手机，并问他：“知
道为什么找你吗？”

惊愕之余，他小声回答：“我晓得，是摄像头
的事。”

年近五十的张某某有正当职业，平时独自
居住。2021 年 8 月，他无意间看到某社交平台
一陌生网友发布的广告，“刺激视频，实拍、偷
拍。”他稍有犹豫，但很快下单，支付135元买了
26个摄像头的控制权限。

此后一发不可收拾，为了偷窥更多摄像头，
张某某又多次“下单”。警方同时发现，他还通
过群聊添加了至少10名有“共同爱好”的网友，
互相交换资源，分享录制的内容。

办案民警在张某某的手机里找到 100 多
个摄像头的账号及密码，以及 40 多条录制的
视频。这些摄像头安装在家里卧室、酒店客
房、按摩店等地方，并根据拍摄对象分别命
名。警方调查发现，很多摄像头直接对着床
上位置。

张某某交代，晚上夜深人静的时候，他会躺
在床上登录这些摄像头账号，偷窥别人的一举
一动，而摄像头的另一端，别人浑然不觉。遇到
自己感兴趣的内容，他会回放，或者录制下来。

办案民警陈鑫告诉红星新闻记者，张某某
“看起来比较老实”，没有犯罪前科，到案后表现
得非常懊恼、羞愧。他以为自己躲在暗夜里的
偷窥行为永远无人知晓，却没想到会很快被警
方找上门来。

地下黑色产业链：
摄像头信息被多次贩卖
网上至今可找到相关群组

民警陈鑫告诉红星新闻记者，如今摄像头
已经完全深入到人们生活的方方面面，很多公
共场所，甚至居家空间都安装了摄像头，这给个
人隐私的保护带来极大的隐患。

陈鑫介绍，张某某所购买的摄像头控制权
限，内容包括摄像头账号、密码，并在卖家指导
下、下载一款叫“云视通”的APP，输入账号密码
后，便可以实时观看。而这些打包的摄像头控
制权限，卖家往往只需要黑产扫描工具摄像头
ID 进行扫描，对于“弱口令”的摄像头，很容易
就破解了其账号和密码。

射洪警方在张某某手机里看到的摄像头账
号和密码，正是那些原始密码，或者 abc、123等
非常简单的密码。而在张某某的交易记录里，
可以看到卖家的“贴心”，这些卖家将出售的摄
像头分别进行备注，如“水果店”“夫妻双方”“卧
室床”“电脑女”等，方便买家识别观看。

警方分析，这其中可能存在“卖家”多层级
关系，摄像头的信息被多次反复贩卖，黑产人员
从中牟取暴利。

12月 19日晚，红星新闻记者通过 QQ搜索
关键词，依然能够找到摄像头信息交易的相关
群组。加入群聊后，记者问询价格，对方很快以
图片方式发来报价表，分别三个套餐，家庭、酒
店打包，数量越多，价格越便宜。

报价信息中还包括可以购买摄像头扫描破
解软件，单买488元，扫描破解软件、50个酒店、
50个家庭打包800元。卖家还表示，购买后“会
教你玩”。但见记者只问不买，没有“诚意”后，
卖家很快把记者踢出了群。

多部门联合严打
办案民警：
定期修改密码 别对着床

陈鑫告诉红星新闻记者，目前张某某已经
被警察采取刑事强制措施，对于贩卖摄像头账
号的上家，以及与张某某交换视频资源的网友，
警方将进一步侦查。

陈鑫表示，这是射洪警方首次办理“摄像头
偷窥”案，但同类案件在全国并不鲜见。

据国家互联网信息办公室微信公众号消
息，今年 5 月以来，中央网信办会同工信部、公
安部、市场监管总局严打摄像头偷窥等黑色产
业，对非法利用摄像头偷窥个人隐私画面、交易
隐私视频、传授偷窥偷拍技术等侵害公民个人
隐私行为进行集中治理。

今年 8 月上旬公布的数据显示，公安部组
织全国公安机关依法严打提供摄像头破解软
件工具、对摄像头设备实施攻击控制、制售窃
听窃照器材等违法犯罪活动，共抓获犯罪嫌
疑人 59 名，查获非法控制的网络摄像头使用
权限 2.5 万余个，收缴窃听窃照器材 1500 余
套。

办案民警提醒，防止摄像头被非法偷窥
要注意几点：一是从正规渠道购买有网络安
全认证的摄像头；二是安装后要将原始密码
修改，最好是较为复杂的，并定期修改；三是
摄像头不要朝向床、卫生间等敏感区域；四
是对摄像头的固件以及 App 保持常态化更
新。

办案民警表示，摄像头使用不当，不仅会导
致自身隐私被泄露，还有可能带来敲诈勒索、诈
骗钱财等犯罪案件的发生。
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手机里100多个摄像头账号 录制40多条隐私视频

摄像头信息被贩卖
暗访背后黑色产业链

当张某某被警方
抓获，他的“秘密”暴
露了——四川射洪警
方第一时间查看了他
的手机，找到 100 多
个摄像头的账号及
密码，以及 40 多条
录制的视频。

张某某手机中的摄像头画面。

犯罪嫌疑人张某某已被采取刑事强制措施。

近日有媒体报道，河北省秦皇岛市
山海关古城清洁取暖被指“一刀切”，禁
止烧柴取暖、封堵炉灶，导致一些群众
挨冻，引发舆论关注。河北省秦皇岛市
山海关区回应称，认领全部问题，立即
整改，决定对古城住户实行登记购买电
水暖炕免费政策的同时，改进电费补贴
方式，并谋划在古城内逐步推行空气能
热泵。

近日有媒体报道称，多位居住在秦
皇岛市山海关区古城内的群众反映，当
地在推进清洁取暖过程中，忽视取暖效
果，甚至采取禁止烧柴、封堵炉灶等极
端手段，导致一些困难群众挨冷受冻。

山海关古城是一座有着六百多年
历史的老城区，至今未通天然气和暖
气。古城内约4300户房产中，冬季居住
的约1700户，其中集中供暖户265户，且
存在老人多、平房多、生活困难家庭多
的“三多”现象。

为推进清洁取暖，2019 年，古城片
区全面禁煤。今年冬季，当地又禁止烧
柴取暖，一些群众家中的炉灶被封堵。

报道称，虽然当地政府免费配发
电暖气取暖，但受访者表示，电暖气不
光费电，取暖效果也不好，即使打开，
屋里的温度还是上不去，晚上睡觉经
常被冻醒。一些住户的室内温度仅在
10 度左右，不少住户室温未达 10 度，
居民在家需要穿着厚厚的棉衣或钻在
被窝里。

据介绍，去年以来，山海关区政府
免费为古城居民发放安装聚能电暖器
8308 套（每户安装 2－3 套），安装电水
暖炕 199 个，安装空气源热泵 55 台、电
锅炉 50 台。今年又分两批次投资 1200
多万元实施电力增容和线路改造工
程。另外，对更换门窗或增加外墙保温
的居民，每项给予补贴 500 元至 1000
元。

此前当地已制定政策，对古城内用
清洁方式取暖的居民给予电费补贴，月
电费小于等于 800元的，补贴 60%（按每
月 电 费 扣 除 基 本 生 活 用 电 30 元 的
60%），月电费大于800元的，每户每月补
贴462元。

但在实际操作中，因电费统计、核
算有一定周期，电费补贴实行事后打卡
发放，加之部分居民消费习惯等因素，
始终对放开用电取暖心存顾虑。

山海关区区长刘尤优在接受采访
时表示，当地已立即启动整改。他说：

“我们全部认领新闻报道中反映的相
关问题，立即进行整改。我们认为党
委政府出台的一些决策，可能在具体
落实过程中，有一些工作没有完全按
照制定政策时的本意落实下去，给一
些古城的老百姓造成‘一刀切’的现
象。下一步，我们将改进工作措施，完
善我们的政策。”

刘尤优说，为鼓励群众用电取暖，
区里已经决定，改进电费补贴方式。“从
以前的后期补贴发放，到后期补贴和预
缴一部分费用同时进行。怕群众不肯
用电受冻，所以鼓励用电，把这个钱存
在他的用电账户上，而不是存在他的银
行卡上。”他说。

另外，山海关区已作出决定，对古
城住户实行登记购买电水暖炕免费政
策，安装户补贴约1500元。

针对古城群众盼望实行集中供暖
的想法，刘尤优表示，经过多次专业技
术论证，在古城内全部实行集中供暖和
接通天然气，不太现实。他说：“集中供
热方式在古城内实在没有办法推行。
一是大家的房屋比较陈旧；二是比较拥
挤，地下管网错综复杂，铺设热力管网
实在无法实现。”

刘尤优介绍，在现有条件下，为长
远解决古城群众冬季取暖难题，区政府
正在谋划在古城内逐步推行空气能热
泵，确保古城群众温暖过冬。

据新华社

“一刀切”导致部分群众挨冻？

秦皇岛市山海关区
回应“立即整改”


