
关键词：兼职、垫付、通过链接方式安装
APP

诈骗手法：
1、通过网站、QQ 群、微信等引流，邀请

刷单。
2、先进行小额刷单，返还本金及佣金，

加深信任。
3、后派发大额刷单任务或多次刷单，以

“系统故障”和“任务未完成”等理由，不还本
金和佣金。

案例：沈阳 12 月已有 4 起因刷单被骗，

被骗总金额88万元。被骗人员中，女性被害
人比男性多三倍。

2021年12月4日，铁西区某男子参与短
视频点赞兼职，被骗22万元。

2021年12月4日，皇姑区某女子参与短
视频点赞兼职，被骗32万元。

2021年12月3日，于洪区某女子在短视
频平台上看到刷单兼职广告，参与刷单被骗
26万元。

2021年12月3日，浑南区某女子参与短
视频点赞兼职，被骗8万元。

刷单返利类——发案数量最多的骗局
此类诈骗发案占比33.14%，位居首位
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沈阳警方盘点2021年度让数千人受骗、损失以亿元计算的六大骗局

冒充公检法单起诈骗金额最高
2021年沈阳警方通过严厉打击和技术反制以及全社会共同宣传防范，电信网络诈骗警情出现了大幅下降的历史性拐

点！
12月20日，沈阳公安反电信网络犯罪查控中心针对电信网络诈骗案件中出现的热门骗术进行盘点。
其中发案数量最多的骗局是刷单，占比33.14%；被骗总金额最高的骗局是“杀猪盘”，造成的经济损失超过各类诈骗总

金额之和的30%；单起案件损失金额最高的骗局是冒充公检法类，平均每起被骗金额达15万元以上。
此外，虚假贷款、冒充电商客服、虚假投资类诈骗也榜上有名。

关键词：无抵押、低利息、放款快，下载
APP

诈骗手法：
1、骗子通过电话、短信、虚假广告等方

式寻找对象。
2、以无抵押，无担保，低利息等话术诱

导受害者下载 APP 或进入钓鱼网页办理贷
款。

3、引导受害者缴纳担保费、验资费、解
冻费等各项费用，伪造交易流水，造成无法
放款的假象。

4、骗光受害者的钱后将其拉黑。
案例：2021 年 7 月，铁岭市庞先生在手

机上刷某视频平台看到了“某金融 APP”的
广告，按照该 APP 客服指示操作时，一个
陌生的“镁瑞臣信息科技”企业微信号给他
发来消息，告诉他，想要贷款要先加入会
员，于是他向对方指定账户汇款了 998 元，
过一会，对方说已经给他申请了两万元贷
款，但是由于他填写的银行卡信息有误，不
能及时下款，需要再交 10000 元保证金，但
是他只有 7000 元，于是他又按照对方指示
向对方指定账户汇款 7000 元，汇款后，对方
又称他的操作有问题，还需要继续汇款，这
时他意识到被骗了，到公安机关报警，共计
损失人民币7998元。

虚假贷款类——让人越借越穷的骗局
简单粗暴的诈骗手段，却会让你穷到只剩下一张身份证

关键词：涉嫌犯罪（非法出入境、洗钱、
诈骗、贩毒）、视频连线、资金核查

诈骗手法：
1、冒充公检法工作人员致电事主，以涉

嫌犯罪为由恐吓受害人，并发送假的“通缉
令”等。

2、要求受害人对外保密，使其与家人、
朋友隔离。

3、要求受害人将资金转入“安全账户”
“自证清白”。

案例：12 月 4 日晚 6 时 30 分，沈阳市公
安局铁西分局反诈中心发现一条高危预警
信息，家住铁西区的郭女士正被冒充“公检
法”的骗子诈骗，需紧急劝阻。由于郭女士
与骗子通话时长已超过一小时，电话一直
处于通话状态，其他电话无法接入。预警
员多次发送短信提醒她，均未得到回复。
反诈中心立即向铁西分局霁虹派出所下达
劝阻指令。

民警立即联系到郭女士的爱人，将其妻

子正在遭受冒充“公检法”电信诈骗的情况
告诉他。同时，民警火速来到郭女士家敲
门，但没有人开门。这时，郭女士的爱人正
好赶回来，打开了房门，但家里却没有人。
没有联系亲属，也不在家，此时的郭女士似
乎与身边所有人都断了联系。但她的手机
号码始终处于通话状态。

行骗正在进行，受害人找不到。这让郭
女士的丈夫和前来出警的民警急坏了。

但是急，也必须冷静才能想到办法。民
警分析，冒充“公检法”诈骗，不法分子极有
可能会让郭女士去旅馆开房，那么就在郭女
士家附近的旅馆开始搜寻。一家家询问，一
家家查找，终于，民警在一家快捷酒店询问
时，老板立刻想起刚刚确实有一个瘦瘦的女
人进来住宿。敲开了房门，出现的果然是郭
女士。此时的她仍在与对方通话。民警赶
到房间迅速抢过郭女士的手机并挂断电
话。此时大家悬着的心都落地了，郭女士见
到丈夫和警察上门也一下子如梦初醒。

冒充公检法类——单起案件损失金额最高的骗局
平均每起被骗金额达15万元以上，号称诈骗之王

关键词：质量问题、办理退款、三倍赔偿
诈骗手法：
1、骗子冒充电商平台客服人员致电受

害者，告知其商品降价或质量问题，或需要
注销高级会员，否则将产生服务费。

2、进入骗子提供的退款钓鱼页面，填写
个人银行账户信息。

3、骗子称账户被冻结或系统问题无法
退款，并伪造无法放款的假象。

4、骗子要求受害者开通“花呗”“借呗”
“京东借条”等贷款平台中的贷款额度，将钱
转入指定账户”做流水“。

案例：11月 16日，鞍山市公安局高新分
局端掉 4 个冒充客服拨打招聘电话进行电
信诈骗引流的窝点，抓获犯罪嫌疑人 7 名，
扣押用于诈骗的电话卡 20 余张、电脑 6
台、手机20余部、银行卡10余张。

鞍山高新公安分局收到线索，出现大
量异地电话卡频繁向全国各地拨打电话的
情况。高新警方通过对被呼叫用户进行回

访，发现这批电话卡被用于电信诈骗引
流。高新公安分局立即组成专班展开侦查
工作，但因电话卡数量较多，拨打电话位置
不固定且经常更换电话卡，增加了侦查难
度，最终在立山一住处发现了两名犯罪嫌
疑人。通过对二人进行深入调查，最终查
出了以朱某为组织领导者的 7人犯罪团伙，
并查明了其组织架构。通过对该团伙的进
一步研判，发现该团伙共有 4 个犯罪窝点，
并于 11 月 11 日对该犯罪团伙成员实施抓
捕。

经查明，此团伙成立于 2021 年 4 月，其
明知实施的是电信诈骗的行为，仍使用电
话卡，使用固定话术，以招聘工作为由，向
外界拨打大量电话，为电信诈骗犯罪引
流，涉及电信诈骗数十起，遍及全国多个
省市，涉案金额数百万元，共计获利 20 余
万元。

目前，7 名犯罪嫌疑人已被公安机关依
法刑事拘留。

冒充电商客服类——伤害不大但波及最广的骗局
最容易收到的诈骗电话，由于群众防范意识提高，

整体呈下降趋势，单案涉案金额也在不断缩小

关键词：网恋、鸡汤、我们一起赚钱
诈骗手法：
1、骗子潜伏在各类社交平台，把自己

包装成“白富美”“高富帅”，主动添加受害
者微信。

2、每天土味情话，嘘寒问暖，建立网恋
或好友关系，骗取受害者信任。

3、诱导受害者参与虚假网络赌博、投
资。

案例：2021 年 11 月 18 日 8 时许，沈阳
法库县公安局 110 指挥中心接到辖区群众
报警，称其母亲疑似遭遇了电信诈骗，现
在两人就在某银行门前，母亲要给网友汇
款 5000 元，用于支付网友给她邮寄汽车及
金条的运费，自己无论怎么劝阻，母亲都
不听，请求民警帮助。

指挥中心立即指令石桥派出所出警进
行处置，民警到达现场后，立即对王先生

的母亲吴女士开展劝阻工作，但吴女士执
意要进行汇款，无奈之下，民警只得将吴
女士二人带至县局反诈中心做进一步的
劝阻。经过县局反诈中心、石桥派出所民
警近两个小时的耐心劝导，吴女士终于意
识到自己可能遭遇了电信诈骗。

经了解，吴女士在一微信群内认识一
名叫“张某”的人。11 月 17 日，张某对吴女
士说公司奖励给自己一台越野车，想把这
辆车送给吴女士，并且还要送给吴女士一
些金条。他称已联系好货轮公司，但需要
吴女士支付 5000 元邮费，吴女士信以为
真，正要汇款时，被儿子及时发现。

随后，民警对吴女士全面讲授了防范
电信诈骗的相关知识，并帮助她将其手机
内骗子的联系方式以及非法软件全部删
除，为其下载并注册了“国家反诈中心”
APP。王先生对民警表示了由衷感谢。

“杀猪盘”——被骗总金额最高的骗局
造成的经济损失超过各类诈骗总金额之和的30%，位居首位

关键词：高收益、高回报、专家带你包
赚不赔

诈骗手法：
1、骗子通过短视频平台等方式，讲课

发展学员、培训对象。
2、利用社交媒体授课等方式对受害者

进行洗脑式教育。
3、群内的“托儿”营造虚假的成功案

例，提高可信度。
4、诱导受害者在虚假投资网站或者手

机 APP 上不断注入资金。投资理财收益率
超过 6%就要打问号，超过 8%很危险，超过
10%就要做好损失全部本金的准备。

案例：不久前，辽宁省朝阳市喀喇沁左
翼蒙古族自治县公安局电信网络诈骗案件
侦查大队侦破一起跨省电信诈骗案件，抓
获犯罪嫌疑人2人，涉案金额达30万余元。

受害人张女士通过 APP 投资被骗了
98000 元。张女士报警，警方成立专案组调

查。而就在张女士报完案回到家后，越想
越不甘心，将民警的叮嘱置于脑后，又私下
通过APP联系了对方。

对方谎称张女士违规了，要再投 31440
元罚款保证金后就可以把之前账户里的钱
全部提现。张女士信以为真，又给对方转
了 31440 元钱，但是始终没能将账户里的钱
提 现 。 至 此 ，张 女 士 共 计 被 骗 人 民 币
129440元。

办案民警通过对案件线索、资金流梳
理等大量工作，最终锁定四川省内江市威
远县李某和刘某为诈骗犯罪嫌疑人。专案
组行程 4000余公里，前往重庆、四川、上海、
深圳等地开展抓捕、调证等工作，将两人抓
获。

经审讯，李某、刘某二人对诈骗犯罪事
实供认不讳，涉案金额达 30万余元，部分涉
案钱款已被喀左警方追回并返还受害群
众。 辽沈晚报记者 吕洋

虚假投资类——伪装在“大佬”身后的骗局
各类专家讲课头头是道，跟风投资血本无归

发案、损失柱线图。 警方供图


