
最近，辽宁阜新蒙
古族自治县公安局破
获了一起特大系列刷
单诈骗案。

犯 罪 嫌 疑 人 在
招 聘 网 站 注 册 2.7
万个企业账号，获取
公民简历信息 130
万余条。
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“为什么骗子会知道我那么详细的信息，他
还知道我正在找工作急需用钱？”许多遭遇电信
诈骗的受害人都会有此疑问。

因为当你在网站上投递简历的时候，就已
经将你精准的个人信息交给了骗子。

最近，辽宁阜新蒙古族自治县公安局破获
了一起特大系列刷单诈骗案。犯罪嫌疑人在招
聘网站注册2.7万个企业账号，获取公民简历信
息130万余条。

一旦你向骗子的“企业”投递简历，那么你
的信息就等于直接发送给了骗子。

据介绍，此案中警方抓获犯罪嫌疑人 31
名，现场查扣涉案资金30余万元。

两兄弟招聘平台诱骗简历
作案100起获利50余万

2020 年 12 月 15 日，阜新蒙古族自治县公
安局打击刑事犯罪中心获得重要线索，该县居
民颜某军、颜某武自 2020 年 10 月份开始，在互
联网上通过一些平台，利用非法收购的企业微
信账号发布虚假招聘信息，诱骗他人向其虚构
的公司投送求职简历，非法获取公民个人信息
2.8 万余条，并对投递简历的求职人员实施精
准的兼职刷单诈骗，作案 100 余起，获利 50 余

万元。

警方深挖上线3个月
摸清“精准”诈骗团伙分工

案发后，阜新蒙古族自治县公安局立即组
织刑侦、反诈等部门精干警力组成专案组，对案
件展开侦查。经过近三个月的秘密侦查，民警
发现颜某军、颜某武及上线犯罪团伙组织分工
明确，组成“吸粉”“杀鱼”、客服、话务组、洗钱等
环节为一体的兼职刷单诈骗团伙。

犯罪嫌疑人在兼职求职类网站购买企业账
号，并在招聘平台上发布虚假兼职招聘信息，再
对应聘的受害人简历进行提取、筛选，将一部分
求职简历出售从而非法获利，另一部分求职简
历用于网络兼职刷单的方式实施精准诈骗。

跨9省13市集中收网抓31人
查获公民简历信息130万余条

经过近 20 多天的侦查，专案组民警跨 9 省
13 市，行程 16 万多公里，在充分获取和固定证
据后，今年 3 月 8 日，决定采取抓捕行动。民警
先后在沈阳、阜新、哈尔滨、成都、重庆等地，抓
获犯罪嫌疑人共计31名，现场查扣涉案资金30
余万元，冻结涉案银行卡200余万元，现场扣押
作案电脑52台，手机167部，银行卡289张，境外
电话卡 511 张，查获公民简历信息 130 万余条，
实名虚拟身份账号2.7万余个。至此，这起涉及
全国多省、受害人众多、影响极其恶劣的诈骗案
成功告破。

目前，阜新蒙古族自治县公安局已对颜某

军、颜某武等31名犯罪嫌疑人依法采取刑事强
制措施，案件还在进一步办理中。

网招“刷单员”不能信

据警方介绍，在此类案件中，犯罪嫌疑人通
过网站、QQ群、微信、58同城、赶集网等网络渠
道发布虚假网络兼职招聘广告，然后以帮助网
站刷销售量、信誉度为由，以在网上简单操作就
能赚钱来诱惑受害人。

骗子往往以“轻松高薪”做诱饵，声称刷单后
5至10分钟即可返还本金和至少5%的佣金。骗
子会先让受害人练习刷单，购买低价商品，购买
成功后迅速返还本金和佣金，让刷单者放松警
惕。与此同时，客服会试探询问刷单者银行卡或
支付宝等有多少流动现金，以便精准诈骗。

骗子会提供所谓的公司备案信息给受害人
查询，或发送合同让受害人签字。骗子还会伪
造后台交易记录打消受害者疑虑。

什么是“杀鱼盘”

比起放长线“养猪”的“杀猪盘”，“杀鱼盘”
走的则是短平快的路线。“杀鱼盘”主要是指信
用卡提额、贷款诈骗。骗子在网上发布信息称，
可以提高信用卡额度、强制开通蚂蚁借呗，黑户

“洗白”，吸引受害者联系，随后通过发布虚假链
接，诱骗受害者通过花呗等付款。

”杀鱼盘“常见套路如下：1.钓鱼手在社交、
游戏等网络平台发布虚假广告，等“鱼”上钩。
2.“鱼”上钩后，钓鱼手把“鱼”转交给杀鱼手。3.
杀鱼手开始套路“鱼”，链接手制作链接，一步步
开始宰“鱼”。4.拉黑，永远不见。

“杀鱼盘”专门针对需要资金周转或者缺钱
的人下手，最后把他们支付成功的订单套现出
来。通常，商家得到卡面金额的10%—20%，“杀
鱼手”“钓鱼手”和“链接手”则分别得到总金额
的30%左右。 辽沈晚报记者 吕洋

涉130万条个人信息诈骗案告破

对于老彩民老说，研究预测中奖号码，绝对
是生活中的一件大事。葫芦岛彩民老李（化名）
当得知有个 APP 可以预测中奖号码，他被吸引
住了，急忙与客服联系。见识到了对方的“神通
广大”后，他毫不犹豫地充了会员。从普通会
员，到进阶会员，再到高级会员，一共充值 3500
元之后，他没有得到预测的中奖号码，反而被

“客服”拉黑。
家住葫芦岛市连山区的老李是一名老彩

民，闲着没事喜欢到彩票站里看一看，一边与朋
友们探讨，一看研究墙上挂着的号码走势图。

本来，老李买彩票就是消遣，花的钱也不
多，但是，最近他经常在手机上看到国内国外某
某某中大奖的消息，心想自己买彩票的时间也

不短了，怎么就没中过大奖呢，这其中是不是有
一些他不晓得的必然规律？

8 月 27 日，他在网上搜了彩票中大奖的方
法，很快被一个网页给吸引住了。其中宣称，只
要按照他们的方法买彩票，中大奖那是分分钟
的事。

于是，老李加了网站客服的微信。之后，客
服让老李下载了一个手机 APP。在 APP 里，展
示的是客服为往期彩票推荐的号码。老李一
查，有几个号码正是当期的中奖号码，更让他深
信不疑的是，客服还有“失手”未押中的时候。
大概是押中一两期，之后再押不中三四期。老
李心想，即使不能全押中也好啊，隔三差五中个
几期，不就发大财了吗。

老李问客服，下一期福彩的中奖号码是什
么。客服说，您别着急，我这到处打探消息、找
高人推演也是很辛苦的，您要是对这些感兴趣，
必须在 APP 里充会员。老李发财心切，在客服
的引导下，充了 500 元的会员；可是，当他点击

“查看下期中奖号码”时，系统却提示，他不是
“进阶会员”，无法查看中奖号码，于是老李又按
照提示充了1000元；当他再次点击“查看下期中
奖号码”时，系统提示他不是“高级会员”，仍无
法查看号码。

老李问客服这是怎么回事，客服说充了“高
级会员”就好了，保证能看到下期中奖号码。

当老李充值 2000元后，发现中奖号码依旧
没有显示出来。问客服，发现对方已将自己拉

黑，这才发觉被骗，才向葫芦岛警方报案。
警方提醒：
第一，要多问自己几个为什么。如果对方

知道下期彩票的中奖号码，他为什么要大张旗
鼓地搞宣传？如果对方能隔三差五中彩票，他
为什么要挣你这点会员钱？他跟你非亲非故，
为什么要拉你一起发财？

第二，往期的中奖号码，任何人都能查到，
骗子就是利用了个别彩民急于求成的心理，给
你展示点成绩，然后再诱导你上钩。

第三，在购买彩票时，一定要通过正规的途
径，切勿相信非正规的网络平台，更不要随意点
击陌生人发来的网络链接。

辽沈晚报记者 吕洋

买“会员”预测中奖号码 充值3500元后被拉黑

犯罪嫌疑人被押解回辽宁。 警方供图

工行有多红

我为群众办实事——为民解忧 工行跑腿

七旬老人拿着老伴的卡来银行网点取钱，
不知道银行密码，其老伴卧病在床神志不清正
在救治。夫妻关系怎么证明？谁去证明？

工商银行葫芦岛分行个人金融业务部负责
人带领员工联系客户家属，走访街道、客户原单
位，跑户籍所在地派出所……经过多方取证，终
于“特事特办”，将16万元转到客户家属名下。

党史学习教育开展以来，工商银行葫芦岛
分行认真学习贯彻习近平总书记“七一”重要讲
话精神，着力在为基层一线、为客户办实事上下

功夫，推动党史学习教育的成果转化成为群众
办实事的行动。

2021 年 5 月，一位年过七旬的老人来到工
行网点办理非本人密码重置业务，称其老伴为
持卡人，正生病卧床神志不清，器官加速衰竭，
急需取钱救命。网点负责人立刻意识到这需要
按照“特事特办”服务工作流程处理，一刻也不
能耽搁，于是立刻向个金部上报了“特事特办”
情况，开展上门核实工作。但就在收集监护人
资料过程中却遇到难题，多条渠道都无法证明

“夫妻关系”。
于是网点求助葫芦岛分行个金部帮助解

决。个金部负责人立即与部门员工一起，多管
齐下协调省行个金、运管专业、兄弟行业务专家
沟通“会诊”，研究探讨处理方案。同时，与客户
家属联系，了解客户家庭结构、人员组成、原单
位及户籍所在地等多项信息。此外，还挖掘身

边一切可利用的人脉资源，找法务、公安、民政
相关部门进行咨询，寻找证明夫妻关系的办法
和路径。在此过程中，工作人员不断安慰客户
家属，表达工商银行一定想尽办法帮助他们解
决问题的态度，给客户吃下了“一颗定心丸”。

最终，功夫不负有心人，排除万难后，调查
取证终于成功，这笔“特事特办”业务得以处
理。当16万元储蓄转变为“救命钱”转到客户家
属名下后，客户家属备受感动，流下感激的
泪水。

“客户事无小事”，客户至上，体现在真正帮
助客户解决难点、痛点的具体问题上。工商银
行葫芦岛分行用实际行动践行“我为群众办实
事”，提升了工行客户的满意度和幸福感。

记者 董丽娜


