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近来，一篇网络文章受广泛关注：一名网友
叙述了家人手机遭盗窃后“被消费”“被贷款”的
遭遇。文章引发公众对手机失窃可能带来的财
产安全问题的担忧。

目前，大部分涉事支付机构已赔付受害人
经济损失。工业和信息化部也于日前约谈涉事
电信企业相关负责人，并提出对于服务密码重
置、解挂等涉及用户身份的敏感环节，要在方便
用户办理业务的同时强化安全防护。

记者发现，虽然这是一起偶发事件，但暴露
出一系列涉及公民个人信息和财产安全的漏洞。

手机失窃被不法分子
进行多笔消费和贷款

据网民“信息安全老骆驼”称，其家人手机
失窃后，不法分子利用电信、金融、支付等机构
以及互联网金融平台的安全漏洞，新建账户绑
定银行卡，几个小时内，便在线办理了贷款，并
进行多笔消费。

不法分子是如何利用手机盗取资金的？
“信息安全老骆驼”向记者复盘了遭遇“盗

刷”的全过程：不法分子取出机主手机卡，将之
安装在自己的手机上，通过短信校验的方式，登
录了某政务平台App，由此获取了机主的姓名、
身份证号、银行卡号等关键个人信息。通过这
些关键信息及校验短信，进行服务密码重置，掌

握了对手机卡的主动控制权。此后，在支付宝、
财付通、苏宁易付宝、京东支付等开立了新账
户，绑定机主的银行卡进行消费，并在美团平台
申请贷款，造成机主经济损失。

整个过程中，登录政务平台 App 获取关键
信息、绑定银行卡、贷款消费等操作，都是凭借
手机短信验证码顺利通关。

记者了解到，此案之所以产生如此后果的
一个重要原因，在于手机遭窃后机主没有第一
时间挂失电话卡，令不法分子有了可乘之机。

专家解释，在电话卡未挂失的近 2个小时，
由于掌握了机主个人关键信息，不法分子通过
手机在线服务，对服务密码进行了重置。这相
当于掌握了通信业务办理的主动权，能进行远
程解除挂失，还可以利用短信验证登录其他网
站和App。

手机信息和支付安全漏洞
引发多方担忧

这一网民的遭遇暴露出手机信息安全和支
付安全的多个漏洞，引发多方担忧。

——电话卡解除挂失等安全机制有待升级。
据其本人介绍，案发当日，在通过电信客服

挂失后不久，他们发现手机卡居然被不法分子
解除挂失，仍能使用。双方进行了激烈斗争：挂
失、解挂、再挂失、再解挂……来来回回几十

次。其间，这张手机卡不断接收消费和贷款的
验证短信。

多位业内人士表示，虽然机主手机被盗后
未及时挂失电话卡，让不法分子钻了空子，但电
信企业的服务密码重置和解挂失等业务规则是
否完善、是否充分考虑了机主手机丢失的可能
性，值得探讨。

按照中国电信的业务规则，已挂失账户可
以通过拨打客服热线、服务密码鉴权后进行解
挂。利用机主挂失前的“空档”，不法分子通过
机主姓名、身份证号、短信随机码重置了服务密
码，掌握了通信业务办理权，多次诱导电信企业
客服人员对已挂失的电话卡进行解挂。

电信专家付亮认为，用户反复解除挂失的
异常举动，应及时引起电信企业包括客服人员
在内的系统的警觉，适当升级安全门槛，而不是
依然机械地进行常规操作。

——校验手段普遍不足，风控水平参差不齐。
目前，虽然监管部门对于支付机构开户身

份的安全验证有相关规定，但部分机构执行打
了折扣。

记者调查发现，不少金融平台和支付机构
开立账户或绑定银行卡的流程较为简单，一些
机构在授信流程中，只增加了银行短信校验或
者公安网校验，就顺利放款。在此案中，不法分
子通过机主的银行卡号、身份证号、姓名、银行
预留手机号等信息，加上短信验证，就在美团平

台上办理了贷款业务，并很快将贷款通过新开
立的支付账户消费掉了。

业内专家表示，为吸引用户，部分金融平台
不会在绑卡开户时增加烦琐的校验方式，而是
简化开户流程。更有一些小公司，为节省成本
而省略步骤，校验的完成度和可靠性难以保障。

与此同时，一些平台和机构风控水平不过
硬。从网民“信息安全老骆驼”家人的遭遇来
看，同样在凌晨三四点，有的支付系统风控成功
识别了异常交易并进行阻断，有的则通过了不
法分子的贷款申请，有的支持了不法分子数笔
绑卡消费。

——个人敏感信息保护不力。
该案中，不法分子通过短信验证的方式便

登录了某政务平台 App，获取机主的重要信息
如探囊取物一般。

业内专家表示，身份证信息和银行卡信息
属于个人敏感信息，一旦遭泄露后果严重。身
份验证要强化甄别“确为本人意愿”，如借助人
脸识别等方式提高验证门槛。

此外，一些通信行业人士表示，一些无良手
机 App 过度收集个人信息，也为个人信息安全
埋下隐患，一旦 App 被侵入就会造成严重信息
泄露。在公安部组织开展的“净网2019”专项行
动中，被查处的违法违规采集个人信息的 App
就多达683款，其中不乏知名企业。
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近日，广东惠州的陈先生在国务院“互联
网+督查”平台上反映了一件烦心事：为了继承
已故父亲的一笔存款，需要办理公证，但陈先生
在银行、公证处、派出所、居委会来回跑了 7、8
次，历时7个多月，还是没能拿到他父亲的存款。

“循环证明”没完没了

陈先生父亲于今年 2 月 28 日去世，去世前
在中国邮政储蓄银行惠阳支行留下7万余元存
款，3月2日，陈先生拿着存单（知道父亲存单密
码）去银行取款时，由于不能通过银行人脸识别
系统，取款没有成功。

银行工作人员告诉陈先生，他这种情况属
于存款继承，应向本人住所地、经常居住地或银
行机构所在地的公证机构申请办理继承权证明
书，银行凭此支付。就此，陈先生踏上了办理继
承公证、证明“我爸是我爸”的漫长循环。

此后大半年里，陈先生为此事又多次奔波
于银行、公证处、派出所和居委会之间，但问题
迟迟解决不了，陈先生仍然未能办下公证书，导
致银行存款无法取出。

督查组督查整改“循环证明”

国务院第七次大督查第十一督查组接到陈

先生反映的问题后，赴广东惠州实地督查，走访
了银行、公证处、派出所、居委会等单位，发现该
问题属实，向陈先生所在的惠州市惠阳区政府
反映该问题，惠阳区政府立即召开协调会研究
整改措施。经协调，陈先生父亲原所在单位同
意出具亲属关系证明，10 月 20 日，陈先生的公
证手续已办完，继承的存款也已从银行取到。

此外，为杜绝类似问题再次发生，惠州市已
要求惠阳区对相关办事流程进一步优化，为确
保公证事项的真实性和公安户政数据的安全
性，类似事项的办理，由区公证处发函至区公安
分局，区公安分局出具亲属关系证明，为群众提
供更加便捷高效的服务。接下来，惠州市将在

全市举一反三，对类似问题进行梳理和排查，督
促问题全面整改到位。 央视

“这是我的存单，183万，我和我儿子一块儿
存的。当时我没带身份证，写了我儿子的名
字。我没想到儿子会去世，会有这个事儿。”

22 日，辽宁锦州 69 岁老人王远明接受记者
采访时非常懊悔，经历丧子之痛，如今又面临儿
子两任妻子争夺这笔存款，老人心力交瘁。

用儿子名义存了183万
没想到儿子婚礼当天坠亡

“我经商20多年了，这183万存款是我做生意
的积蓄。”王远明告诉记者，他在锦州做机电材料
生意多年，儿子王亮一直跟着他在店里打工。

“2016 年 9 月 16 号，到银行存这笔钱时，因
为现金金额比较大，我拿着不方便，就喊儿子一
起去了。当时走得很匆忙忘带身份证，我就用
我儿子的名义存的，但密码是我设的，存单也是
我拿回来放保险柜里的，上面的指纹手印都是
我的，这个手印可以鉴定。”王远明回忆道。

2019年3月8日，离异后的儿子和锦州本地
一个 80后女子办理结婚登记，两周后的 2019年
3月 23日，正是两人的大喜之日，却发生了令人
匪夷所思的事。当天，订的上午 11点 18分办婚
礼，没想到9点27分，王亮从女方家所在小区15
层楼高的楼顶坠亡，至今死亡动机都是谜。

据介绍，锦州市公安局太和分局一直没有
立案，警方勘验了现场，经过调查没有发现他杀
的证据，最后定性为自杀，但并没有为家属出具不
立案通知书。王亮没有遗书，生前所用手机被警
方带走调查，他的新婚妻子也没有解释，王远明夫
妇到现在也不知道儿子为什么会坠亡。

被冻结的存单
两任妻子起诉要查封财产

王远明今年69岁，老伴67岁，就王亮一根独
苗。王亮去世时才 37 岁，没等老人从失子之痛
的打击中缓过神来，王亮的两任妻子竟然都要
求分割183万元存款。

“存单是5年定期存款，现在还没到期，要到
2021 年 9 月 16 号才到期。但现在也取不了了，
因为儿子的新婚妻子起诉后，这笔存款被法院
给冻结了。”王远明告诉记者，儿子突然离世没
多久，新婚妻子就去太和区法院起诉，要求查封
王亮名下所有财产。

此外，王亮的前妻也提出诉求。现在，王亮
的两任妻子都要求分割财产，要求对这笔存款
主张权利。

王远明表示，这笔钱是自己做生意的毕生
积蓄。儿子当时一个月才 3000 多元收入，是不

可能有183万元存款的。

“存款是我做生意的积蓄
和她俩没关系”

王远明断断续续地介绍，儿子和前妻是在
2016年 12月离的婚，“他们开始还瞒着我，我都
不知道他俩离婚了。”

“这笔存款其实和她没有一点关系。因为
她生了我孙子，我儿子去世后，她帮着料理后
事，我挺感动的，我听说她每月要打好几个工，
就让我妻子每月给她 500 元，还给了她 32.5 万
元，她说要给我孙子买房子，其中包括替她还了
9.6万元的路虎车贷。”

王远明表示，儿子和现任妻子是 2018 年认
识的，“这笔存款和她半毛钱关系都没有。”就因
为当时用儿子的身份证存钱，才惹出后面这一
系列事情。

王远明表示：“谁会想到会出这个事情，我
现在心里不服，我是光明正大的，银行也能证明
存款是我的。”

22日，记者联系王亮的现任妻子，她表示应
该去司法机关了解情况。“我是一切听法院的，
国家有规定，法律有条文。法院怎么判，我怎么
接受。” 据《华商报》

37岁男子婚礼当天坠亡 妻子起诉要求查封财产
69岁公公维权：这183万存款是我的积蓄

没完没了 证明“我爸是我爸”咋就这么难？

69岁的王远明拿着183万元的存单。


