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APP屡泄隐私 治理岂能总靠“罚酒三杯”？
“偷拍”用户人脸、下架产品中八成涉嫌隐私违规、声纹恐成下一泄露隐私“重灾区”……作为移动互联网的主要接口，近年来App泄

露个人隐私屡禁不止，个人信息频频“被裸奔”，而处罚一直以下架、整改等为主，难遏其“窥私”冲动。手机里的个人隐私，到底应该如何
保护？

竟新增“偷拍”技能
泄隐私成APP“第一大罪”

记者日前从国家计算机病毒应
急处理中心获悉，该中心上半年通报
下架的违法有害移动 APP 达 638 款，
其中，涉及隐私违规的有531款，占八
成以上。

7 月初，工业和信息化部信息通
信管理局公布《关于侵害用户权益行
为的APP通报（2020年第二批）》。记
者梳理该局今年通报的前两批 31 款
APP 同样发现，其中涉及“私自收集
个人信息”的 APP 有 23 款，如果算上

“过度索取权限”等问题，比例则更
高。

由中央网信办等四部门指导成
立的APP专项治理工作组5月发布的

《APP 违法违规收集使用个人信息专
项治理报告（2019）》显示，从举报量
来看，APP“超范围收集与功能无关个
人信息”位居前列。对此，多位专家
表示，泄露隐私已成为当前APP的第
一大问题。

记者调查发现，今年以来违法
APP 的种类在发生变化。从国家计
算机病毒应急处理中心下架的 APP

来看，上半年，直播、社交、外卖、医
疗、在线教育等APP涉嫌侵犯个人隐
私占到很大比重。

“网络案件与APP结合也越来越
紧密，通过窃取公民通讯录、短信等
隐私信息进行敲诈勒索、网络诈骗等
案件高发。”国家计算机病毒应急处
理中心移动安全部部长张鑫说。

更为严重的是，信息泄露开始从
一般信息向生物识别信息蔓延。360
烽火实验室日前监控到 9 款共计 90
个版本的 APP 非法收集个人隐私。
与以往不同，这些APP尝试偷拍用户
的人脸照片。

“这类软件使用开源的无预览拍
照工具，在用户打开登录界面时，根
据机型调用前置或后置摄像头，进行
静默拍照。”360烽火实验室的安全专
家说，即便开启拍照快门提示音和闪
光灯，APP偷拍时也不会发出提示音
与闪光，避免让用户发现。

“罚酒三杯”
挡不住黑手偷窥冲动

尽管违法 APP 泄露个人信息日
益严重，但记者梳理发现，目前对其
还是以行政处罚为主。《APP 违法违

规收集使用个人信息专项治理报告
（2019）》显示，目前相关部门对 APP
违法行为采取的惩罚措施主要有整
改、通报、下架、罚款、查处、行政约谈
等。

对此，中国信息安全研究院副院
长左晓栋认为，这样的惩罚力度明显
不够。“我国相关部门在去年的一次
行动中，查处1400多起案件的罚没款
总额才1946万元，处罚手段也比较有
限。”左晓栋说。

2018年，小红书APP将隐私设置
定为默认允许其他人加为好友并浏览
到好友部分个人隐私信息，致使用户
关注的笔记以及兴趣爱好被陌生人了
解。最终，其公司仅被罚款5万元。

业内人士指出，用户个人信息带
来的精准广告投放、个人信息的地下
交易等，可以获得巨大收益，目前的
罚款力度相对收益来说起不到太大
的惩戒作用。

除罚款外，整改也是常用的处罚
手段。2019 年底，QQ 阅读等 APP 因

“私自收集个人信息”“私自共享给第
三方”等问题被工业和信息化部通报，
被要求限期整改。千千音乐等多款
APP在今年5月也被要求限期整改。

上海交通大学数据法律研究中

心执行主任何渊等多位专家认为，目
前相关部门对于违法违规收集个人
信息的处罚手段有限，主要依靠企业
自律，或是监管部门采取限期整改、
约谈和下架等方式。这也就意味着
没有锋利的“牙齿”能震慑这类行为。

左晓栋说：“虽然也有个别案件
被立为刑事案件开展侦查，但总体来
看，目前下架几乎是最重的处罚了。”

惩治违法行为
不能止于“下架”

随着科技的发展，APP 所涵盖的
个人信息也越来越丰富。近年来，中
国建设银行等银行将声纹识别应用
到银行APP的登录、转账等环节。清
华大学人工智能研究院听觉智能研
究中心等单位发布的《中国声纹识别
产业发展白皮书（2019）》显示，中国
建设银行的这款 APP 目前在线有效
用户数已超过 100 万，调用声纹识别
的业务笔数逾2亿次。

对此，爱加密移动安全研究院副
院长魏超表示，声纹等个人信息如果
泄露，产生的危害会更大，需要提高
违法成本，加大处罚力度。一些网民
也留言认为，大数据时代，数据成为

重要的资产，如果任由“科技树”越长
越歪，恐怕会“人人自危”了。

专家认为，要针对互联网企业的
体量加大经济处罚力度。左晓栋认
为，鉴于一些重要APP与网民生活息
息相关，已经成为手机的“基础设
施”，下架有一定难度，监管部门可以
大幅提高罚款金额，既让企业有痛
感，又不会影响网民生活。同时，监
管机构要细化裁量基准，做出相应处
罚。

张鑫认为，各行业主管部门、协
会、联盟应根据自身行业特点，有针
对性地开展个人信息保护方面的工
作，依法依规收集使用用户个人信
息，规范隐私协议条款，强化网络数
据和用户个人信息安全保护。

APP 个人信息保护问题还涉及
手机厂商、应用商店、第三方合作伙
伴等整个移动生态。专家建议进一
步打造有利于个人信息保护的完善
的生态系统。比如，进一步强化应用
商店对 APP 个人信息在安全方面的
审核，提高相应标准等。

此外，左晓栋认为，可以更多地
让泄露个人信息的互联网企业适用
刑法，进一步加大对相关责任人的处
罚力度。

英国政府14日宣布，将从明年起禁
止英国移动运营商购买新的华为产品，
2027 年前在英国网络中撤除所有华为
产品。英国政府以国家安全为借口进行
政治操弄，对商业行为妄加干预，动用国
家机器打压合法合规经营企业，损人更
将害己。

英国政府此举是对英方自己一贯标
榜的市场经济原则的公然否定，严重损
害其自身信誉和国际形象。受疫情和脱
欧等多重因素影响，当前英国经济深陷
衰退。在经济增长尤需助力之时，政府
无端干预市场，践踏商业规则，向投资者
释放错误信号，损害透明的营商环境，对
英国自身发展有百弊而无一利。英国政
府应该懂得，能否为在英外资企业提供
开放、公平、非歧视的营商环境，是脱欧
后英国市场走向的试金石，也是外国在
英投资是否安全的风向标。

从科技发展来说，英国政府此举是
自毁前程。英国正致力于引领全球 5G
发展，并制定了千兆宽带全覆盖的目
标。过去20年，华为已深度参与英国电
信网络建设，得到了英方合作伙伴的信
赖和支持，沃达丰等英国电信运营商多
次力挺华为。英国工党议员昂乌拉指
出，政府的决定对英国数字经济而言如
同“一场外太空都可见的车祸”。华为也
表示，英国政府的决定可能将英国拖入
数字慢车道，推高账单、加深数字鸿沟，
与政府升级基础设施的承诺背道而驰。

英国政府此举是对美国政府霸凌政
策的妥协，是对其独立判断和自主决策
外交的自我否定。一段时间以来，美方
在拿不出任何证据的情况下，滥用国家
力量，无理打压特定中国企业，赤裸裸地
强拉甚至威胁多国封杀华为。美方为何
这么做，世人对此心知肚明。美方歪曲
抹黑、政治打压比自己技术先进的公司，
不仅不会赢得任何优势和尊重，只会令
人不齿，最终必将搬起石头砸自己的
脚。英国被美国政府的霸凌政策“带节
奏”，只会给自己的发展制造困境。

合作共赢才是人间正道。中英经济
高度互补，两国利益高度融合，双方合作
为两国人民带来实实在在的好处。英方
坚持在事关本国长远利益的问题上犯糊
涂，只会酿成损人更害己的苦果。

本版文图均据新华社

北京时间7月15日，美国方面
宣布将所谓“香港自治法案”签署成
法，并发布行政命令“终止对香港特
殊经济待遇”。

美方持续“加码”干预香港事
务、干涉中国内政的政治操弄，进一
步暴露这个霸权国家为反中乱港分
子撑腰的丑恶面目和破坏香港繁荣
稳定、牵制中国和平发展的险恶用
心。美方在涉港问题上一意孤行，
要将霸权进行到底，是对国际法和
国际关系基本准则的无视，是对国
际社会普遍反对的漠视，是对中国
政府和人民的严重挑衅。

继去年所谓“香港人权与民主
法案”，这项新“法案”一面世就被舆
论戳穿其本质——美方企图以国内
法手段将对港干预制度化、常态化，
事实上却毫无法理依据，也不具备
法律效力；这种色厉内荏的强权做
派，丝毫动摇不了中方贯彻“一国两
制”方针和反对任何外部势力干涉
的坚强决心。

至于美方威胁“终止对香港特
殊经济待遇”，事实上“损己大于损
人”。业界和专家主流观点认为，如

果美方采取激烈的金融制裁措施，
会损害美元体系的稳定性及美元的
世界储备货币地位，也会严重损害
华尔街及美国跨国公司在中国市场
的利益。另据统计，过去 10 年，美
国在香港获得其全球贸易伙伴中最
高的贸易顺差，美国1344家驻港公
司中有 278 家是地区总部，有超过
8.5 万名美国公民在港定居和工
作。美方的“制裁”举动可能会影响
金融机构正常运作及众多客户利
益，当然也包括与香港相关的美国
企业与民众的利益。

恰如中国外交部发言人赵立坚
在例行记者会上所言，外国反华势
力的图谋必将失败，有关议案也是
废纸一张。美方乐此不疲堆叠“废
纸”，执迷于插手香港事务，原因很
简单，就是不舍得放弃多年来乱港
制华、企图将“颜色革命”祸水引向
中国内地的“苦心经营”，更不甘心
被香港国安法这柄“利剑”抵住命
门，从此无法“施展拳脚”。

在涉及中国主权、安全和领土
完整的问题上“使绊子”，是美国实
施霸权的阴损招数。过去，他们利

用香港在国家安全领域的“不设
防”，费尽心机培植了一批政治代理
人和打手，以“自由”“民主”“人权”
之名，行干扰、破坏、颠覆之实，明火
执仗对抗中央管治权，阻碍行政长
官和特区政府依法施政。中美关系
陷入复杂局面后，美国在涉疆、涉
藏、涉台及南海问题等敏感领域大
做文章，妄想以“遍地开花”之举挟
制中国，去年以来更不遗余力、毫不
掩饰地直接介入香港事务。

“美国国家民主基金会”等多
家非政府组织为反中乱港分子提
供资金、物资及组织培训等方面的
支持，教唆他们从事极端暴力犯罪
行为，煽动“港独”分裂活动。一些
美国政客公然为发生在香港的严
重暴力犯罪张目、撑腰，制造谎言
企图蒙蔽国际舆论。美国国会加
紧制定涉港法案，公然以国内法方
式为美国长期干预香港事务提供

“新链接”，妄图继续制造香港乱
局，最终实现“港版颜色革命”向中
国内地的政治渗透。

“十年客底黄粱梦，一夜水声却
唤回。”香港国安法以雷霆万钧之势

公布实施，惊破了美方乱港制华的
迷梦。这部法律剑指分裂国家、颠
覆国家政权、组织实施恐怖活动和
勾结外国或者境外势力危害国家安
全四类为害最烈、影响国家安全最
突出的犯罪行为，具备强有力的执
行机制，成为国家安全和香港安定
的“守护神”。美国国务卿蓬佩奥哀
叹“香港不再是从前的香港”。

是的，香港当然不再是从前那
个内外敌对势力可以为所欲为、肆
意施暴作乱的香港了！美国内部
反华势力自然恼羞成怒，不出意料
地极力唱衰香港和“一国两制”，极
力抹黑攻击香港国安法。美方气
势汹汹挥舞起“制裁”大棒，甚至不
惜自损，其实也不意外。他们跳得
越高，越说明心里有鬼；他们反应
越强烈，越证明香港国安法必要、
及时。

香港是中国的香港，香港的前
途命运始终掌握在包括香港同胞在
内的中国人民手中，我们不惧任何
人任何势力的任何制裁与恫吓。奉
劝美方收起“废纸堆”里那点霸权心
机，因为它一钱不值！

“废纸堆”里的霸权心机一钱不值
——评美方对香港“制裁”的政治操弄

本月，随着一颗新发现的彗星
6800年来首次穿越内太阳系，天文观
测者有机会观测到一颗罕见星体。

据合众国际社华盛顿 7 月 11 日
报道，近来，这颗被称为 NEOWISE
的彗星在凌晨的天空中越来越明
亮。未来几天，它将在日落后的傍晚
现身。

美国国家航空航天局(NASA)说：
“本月，这颗彗星——由NASA的广域
红外线巡天探测卫星于今年3月发现
——正引起北半球各地天文观测者
的注意。”

NEOWISE 彗星现在的亮度比
1986 年哈雷彗星穿过内太阳系时显
示的亮度还要高。

报道称，人们可用肉眼观测到
NEOWISE 彗星，但观测者需要知道
在什么时间和哪个方向能看见它，因
为它不会是天空中非常显眼的星体。

喜爱观星的人接下来将能看到
这颗彗星开始向西北移动，就在北斗
七星下面。如果阴云遮蔽天空，观测
者可以等到第二天晚上再寻找这颗
彗星，因为它在 7 月剩余时间里均可
见。

罕见大彗星来啦！肉眼可见的美丽
英国封杀华为
损人更害己

天文专家介绍，作为“行星
合月”里最美的一幕“星月童
话”，“金星合月”7 月 17 日晨将
现身东方低空。届时，璀璨金星
将 与 一 钩 残 月 演 绎“ 星 空 私
语”。只要天气晴好，这幕浪漫
的画面，凭借肉眼就能看清。

我国古代称金星为“太白金
星”，清晨在东方天空出现时被
称为“启明星”或“晨星”，晚间在
西方天空出现时被称为“长庚

星”或“昏星”，而西方人则称其
为美神“维纳斯”。月亮作为夜
空中最显眼的天体，与明亮的金
星在视觉上的“亲密一刻”，无论
是在傍晚还是在黎明，都非常值
得一看。

进入7月后，金星由“昏星”
转为“晨星”。7月 17日 4时，将
有一弯残月悬挂在天幕。在离
残月不远处，将有一颗异常醒目
的星星，灿若宝石，这就是金星。

17日晨看最美“星月童话”相关新闻


