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全省14城市今明两天天气

高仿APP“鬼”影重重
大设陷阱

济南市民成栋前不久为网上处
理汽车交通罚单，试图在手机应用
商 店 下 载 公 安 部 推 出 的“ 交 管
12123”APP。搜索结果第一位的为
一款名为“12123”的软件，且APP图
标为一个“违”字。下载使用后才发
现，这款 APP 功能和页面都极其简
陋，是一款高仿APP，不仅无法处理
违章，还含有大量广告。

记者在多个应用商店检索发
现，此类 APP“李鬼”并不少见。例
如，北京公交集团推出的“北京公
交”APP，可用来刷码乘公交。但在
安智网、酷安网等应用市场中检索

“北京公交”，排名前几位的应用多
为“北京实时公交”“北京公交在线”
等 APP，下 载 量 最 高 的 达 30.8 万
次。打开上述 APP 后，界面非常简
单，也不具备刷码乘车功能，且都包
含不少广告。在这些APP的用户评
论区，许多使用者留言“根本用不
了”“软件是骗人的”等。

值得警惕的是，一些高仿 APP
还通过伪装成官方软件窃取用户个
人信息。济南市民罗腾告诉记者，
他此前为在济南一家医院挂号，在
应 用 市 场 中 下 载 了 这 家 医 院 的
APP，并填写了电子病历，其中包含
家庭住址、联系方式、职业等个人信
息。但之后发现，所下载的并不是

官方APP。“这款APP的下载量近10
万，窃取了大量个人信息，侵犯个人
隐私。”罗腾说。

记者发现，高仿 APP 除了集中
在垂直的生活服务类软件，同时在
电商平台的应用中也较为普遍。烟
台市民马翘楚告诉记者，她曾在某
应用市场搜索“淘宝”时，下载了一
款名为“淘宝特卖”的 APP，进入后
发现，平台内不少商家销售价格低
廉的山寨货品，并且购物的“三包”

“退换货”等条款都不齐全。
记者联系了北京公交部门、山东

交警部门以及淘宝服务热线，分别核
实高仿APP“12123”“北京公交在线”

“淘宝特卖”等是否与官方推出的应
用有关联。相关工作人员均告诉记
者，这些 APP 与官方应用无任何关
系；类似的高仿APP很多，的确在一
定程度上干扰了使用者，不少用户无
法第一时间下载到官方应用。

5万元即可开发一个高
仿APP

记者调查发现，不少高仿 APP
开发者为第三方公司。以“北京实
时公交”为例，开发者为江苏一家商
贸有限公司，在国家企业信用信息
公示系统中，该公司经营范围为“化
妆品、服装、日用百货销售”。此外
记者还发现，应用市场中的一些高
仿应用，开发者甚至为个人，网络上
无法查询更多开发者信息。

业内人士告诉记者，高仿 APP
盈利主要靠应用内的大量广告赚取
广告费，这类 APP 开发难度并不
高。记者联系了一个 APP 开发团
队，并向对方提出想开发图标和名
字都模仿一款学习类应用的高仿
APP。对方表示，只要不是要求“一
模一样”，就都可以实现。费用在 5
万元左右，开发周期大约一个月。

业内人士表示，开发一款高仿
APP，花费数万元可以长期赚取广
告收益。应用市场在对上架的APP
进行审核时，机器审核只进行病毒
和兼容性测试，人工审核一般只审
核名称、内容是否存在违规，对APP
名称、图标、宣传语等内容是否存在
模仿，多数应用市场都疏于甄别。

记者查询了多个应用市场的相
关条款，只有“华为应用商店”等极
个别应用市场在相关条款中要求，
上架应用不得与其他开发者应用具
有相同或相似的外观、名称、主题
等。

高仿APP已形成危害
用户网络安全的产业链

360发布的《2018年双十一购物
安全生态报告》显示，一个月时间内
虚假仿冒主流购物APP的数量接近
4000 个，覆盖设备超过 30 万个，高
仿APP已形成危害用户网络安全的
产业链。

记者调查发现，近期福建、河北

等地网信部门关停下架的应用中不
乏高仿类APP。福建泉州网信办今
年 8 月下架的 43 款违规 APP 中，就
有模仿“天天快报”等APP的应用。

北京师范大学法学院副教授吴
沈括说，高仿 APP 对于正版应用的
模仿，已经涉嫌侵权，同时对用户产
生了实质性危害。但是，目前在打
击高仿 APP 的过程中，存在多方协
调难、举报下架过程漫长、相关法律
政策不完善等因素，给一些不法企
业从事违规行为提供了空间。

多位专家建议，公安、市场监
管、网信等部门应进行联合执法，严
肃查处高仿APP给使用者造成经济
损失、个人信息泄露等情况。北京
京师律师事务所律师张新年说，相
关部门应通过案例发布、防范建议
等形式提高用户保护个人信息和预
防网络诈骗的能力。

吴沈括说，各大应用市场作为
平台方，应进一步完善自身内部审
核机制，对入驻应用软件提交的信
息尽到法定和约定的审查、登记、检
查监控义务，从源头治理高仿 APP
问题。

多 位 专 家 提 醒 ，用 户 在 使 用
APP 过程中，尤其遇到要求转账汇
款等情况时，应仔细分辨应用真伪，
不轻易接受对方指令。此外，APP
中要求点击的不明链接，用户也要
谨慎甄别，尽量不在不明链接里输
入个人信息，以免信息遭泄露。

据新华社

为方便打理财务，济南市民韩先生下载了一款名为“XX银行信用卡”的APP，不久后却发现银行卡被盗刷、莫名被贷
款等情况。到银行营业网点核实，被告知所安装的客户端是高仿的。

网上转账缴费、处理罚单、买火车票……随着移动互联网的发展，越来越多的人习惯用手机APP处理各种事务。“新华视点”
记者调查发现，在手机应用市场中，一些通过相近名称、类似图标制作的高仿APP令人难辨真假，给不少用户造成财产损失。

“李鬼”很危险 小心高仿手机APP


